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1. Ha3HaueHue
1.1. Ha3HauyeHue nporpammbl

MK «Efros ACS» gBnsietca cneumanmanpoBaHHbIM MPOrpamMMHbIM KOMMIEKCOM, KOTOPbIN
obecneymBaeTt BO3MO>HOCTb LLeHTpanmM3oBaHHOM ceTeBon naeHTndukaumm
aAMWUHUCTPATOPOB W ynpaBfieHWst OOCTYNOM Ha CeTeBbIX YCTPOWCTBAX, Y KOTOPbIX Ha
KNueHTCcKoM ypoBHe nogaepxmsatotcs npotokonbl TACACS+ u (unn) RADIUS.

B INK «Efros ACS» nogaepxmBaeTtcsa paboTta co cnefyowmmMmm Tunamm ceTeBbIX YCTPONCTB:

— aKTuBHoe ceTeBoe obopyaoBaHue (ganee - ACO): MmapLpyTmM3aTopbl, KOMMYTaTOPbI, U
Apyroe obopynoBaHue, nogaepxmsatowiee npotokonsl TACACS+ n RADIUS;

— KNneHTckoe obopyaoBaHMe: CTauMoHapHble W MobunbHble pabouve CcTaHuuu
nosib3oBaTerien KOHTPONMUPYeMOW CeTu, NPUHTEpPbl, dlakcbl U MpoyMe ceTeBble
ycTpouncTBa Tuna endpoint.

1.2. Ctpykrtypa lNK «Efros ACS»

MK «Efros ACS» siBnsieTcsl BbICOKONPOU3BOANTENBbHBIM U TMOKO-HAcTpanBaeMblM CEPBEPOM
KOHTPOIs AOCTyNa n npeacTaBnseT cobon eanHyo cepBepHyo Natgopmy ¢ BO3MOXHOCTbIO
KOH(pUrypmpoBaHus napamMeTpoB Npu nomoLum Beb-nHtepdenca.

Beb-uHTepdgenc nporpaMMHOro KOMNsekca AOSMKEH noadepxmeaTtb paboTty ¢ 6Gpaysepamu,
KoTopble paboTaloT Ha OCHOBE NpoekTa € OTKpbITbIM KogoMm Chromium, a Takke ¢ 6paysepom
Mozilla Firefox, HaunHas ¢ Bepcumn 99.0.1 1 Bbiwwe.

1.3. PYHKUMOHANbHbIE BO3MOXHOCTU NporpamMmmbl

B INK «Efros ACS» peanusoBaHbl cnegyroLlimne pyHKLMOHaNbHbIe BO3MOXHOCTH:

— ynpaBrneHne LOCTYNOM K CEeTEBbIM YCTPOWCTBaM, NOAAEPKMBAKOLLUM Ha KIMEHTCKOM
ypoBHe npoTokosibl TACACS+ n (unn) RADIUS;

— LUeHTpann3oBaHHOE ynpasneHune YH4ETHbIMMU OaHHbIMUA n HaCTpOVIKaMM
MK «Efros ACS»;

— noagepxXka OBYXYPOBHEBOW Mepapxum cepBepoB (ynpaBneHne nogYnNHEHHbIMU
cepBepamu);

— ynpaBneHne 0TKa3oyCTOMYNBOCTLIO;

— nopaepxka cnyxb katanoroB Ans ayteHtudukaumm nonb3oBatenen (FreelPA n
AD DS);

— noaaepiKka MHOXXeCTBEeHHOIro BBoda KOMIJ1EKCa B JOMEH;

— BedeHune XypHaria CUCTEMHbIX cobbITnI;
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co3aaHve WabnoHOB OTYETOB, (POPMUPOBAHME OTYETOB Ha OCHOBE [aHHbIX W3
CUCTEMHbIX >KypHaroB COObITUIA;

aBTOpM3auma ceTteBbix ycTponcTB (Endpoints) no MAC-agpecaw;

aBTOpM3auUMs YCTPOWCTB C MOMOLLbBIO paclUMpsieMoro npoTokoria ayTeHTudumkaumum
EAP;

rmbkas KoHdurypaumsi CrnyxoObl BbIMONIHEHWS KOMaH4 Ha akTMBHOM CETEBOM
o6opynoBaHumn (ACO);

pernctpauusa gaktos goctyna k ACO;

nogaepka pornesov Mogenu agMUHUCTPATOPOB KOMMIIEKCA;
ob6beanHeHne B rpynnbl y4eTHbIX 3anucen nonb3osatenen ACO;
o0beanHeHne B rpynbl CETEBbLIX YCTPOWUCTB;

3KCnopT XypHanoB cobbiTui B MK «Ankey SIEM»;

3KCNOPT XypHanoB B dpannoByto cuctemy B Buge CSV unu XLSX;
nonyyeHue crnucka cetesbix ycTponcTs u3 MK «Efros Config Inspector»*;

nMmnopT nonb3oBartenen ACO n crnmcka ceTeBbIX YCTPOWCTB n3
MO «Cisco ACSy;

KOHTPOJIb COCTOSIHMSA KOMMekca n paboTocnocobHOCTM OCHOBHbIX CIyX6.

EovHein nonb3oBatenbckui Beb-uHtepdpenic MK «Efros ACS» npepocrtaBnsetr goctyn
nonb3oBaTensaM C agMUHUCTPATUBHLIMKM MNpaBaMn K creayrwmnmM  yHKUMOHANbHbIM
BO3MOXHOCTSAM:

1)

2)

3)
4)
5)

YnpaBneHne y4eTHbIMU 3anncsiMu:

agmuHuctpaTopoB MK «Efros ACSy;

ceTeBbIX NONb30BaTENEN;

rpynn ceTeBblX MNorb3oBaTenen.

YnpasneHne nHpacTpyKTypou:

ceteBbiMK ycTponcteamun (ACO n KNnMeHTCKMM 0bopyaoBaHUEM);
rpynnamu ceTeBbIX YCTPOWCTB.

YnpaBneHue npasunamu gocTyna K ceTeBomy 060pyaoBaHuIO.
YnpaeneHune HacTtporkamm NK «Efros ACS».

YnpasrneHne 3KCnopTomM U MMMNOPTOM AaHHbIX.

" nopnepxumBaeTcs pabota c MK «Efros Config Inspector» Bepcun 4.5 no 4.7
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YnpaeneHune HacTtporkamm K «Efros ACS» Bknovaer:

— Be[EeHne Cnucka KOPHEeBbIX W CepBepHbIX cepTUdUKaToB, CO3[aHMe 3arnpocoB Ha
cepTudukaTbl;

— HaCTPOWKy noaknyeHus k cepsmcam npotokonos TACACS+ n RADIUS;

— HacTpoukKy mHTerpaumm ¢ BHewHuMmn cuctemamu: MK «Efros Cly, MK «Ankey SIEM» 1
MO «Cisco ACS»;

— HacTpouky goctyna MK «Efros ACS» B ceTb;

— HaCTPOWKY NOAKIHYEHUS K BHELLHMM UCTOYHMKaM faHHbIX (cepepam LDAP, AD DS);
— HaCTPOWKY NOAYNHEHHbBIX CEPBEPOB;

— HaCTPOWKY OTKa30yCTOMYMBOCTU (CO3aHNe KnacTepoB);

— HaCTPOMKY NapofibHOW MOMUTUKK;

— aKTnBaumo/cbpoc NULEH3NN.

MogpobHoe onucaHne onepauun, BbINOMAHAEMbIX aAMUHUCTPATOpaMu nNpUM  HaCTPOKKe
napametpoB pabotel [1IK «Efros ACS» ¢ wucnonb3oBaHueM Beb-uHTepdenca
MK «Efros ACS», npuBefeHo B AoKyMeHTe «[l1porpaMMHbIN KOMMSEKC LIEHTPannM3oBaHHOIO
ynpaBneHns KOHTponem pJoctyna K ceteBbiM ycTpouctBam «Efros ACS». PykoBoacTtso
nosfib3oBaTens».

Cratyc Tekywero coctosHua [1IK «Efros ACS» u coctosHue cnyxb npoTokonos
oTobpaxatoTca B Beb-uHTepdence 1 BKIKOYaKT cneayowmne pasgensi:

— «Obwas uHpopmMauus» — COAEPXUT [AaHHble 06 WCMoNb30BaHUKM annapaTHbIX
pPecypcoB, CETEBbIX HACTPOMKaX, COCTOSIHUM 6a3bl AAHHbIX;

— «[lMonb3oBaTenn u yCTPOWCTBa» — COAEPXUT OaHHble 00 oblwem KonuyecTse U
COCTOSIHUM MoNib30BaTeNen, KONM4ecTBe CETEBLIX YCTPOWUCTB U rpynm;

— «CoctosHne cnyxb n mogynen» — oTobOpaxaeT WHopmauuio o crtaTyce cnyxot
MK «Efros ACS»;

— «XypHan aBapuiHbIX CUrHanoB» — oTobpaxaeT cobbiTua 13 xypHana «Cucrema» C
ypoBHsimu «[pegynpexaeHunsa» n « Onokmy.

B TIIK «Efros ACS» peanusoBaHa noggepxka nNpOTOKONOB [Ans ayTeHTudukauuu,
aBTOpuM3aumn n yyeta (ganee - AAA) gencTBuin nosb3oBaTeris Ha ceTeBbIX YCTPOUCTBAX.

YnpaBrneHne [OCTYNOM K CeTeBbIM  YCTPOWCTBaAM  OnpedensieTcs  crieaylLlmmm
napameTpamu:

— noaaepxkom cetesbiMu ycTponctBamu npotokonos TACACS+ n/unn RADIUS;

— pobaeneHuem ceteBoro yctponctea B [1K «Efros ACS» ¢ ykazaHmem Tuna npoTokona
TACACS+ u/vnn RADIUS v pasgensiemoro Knioya;
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— cO34aHveM npaBuna AocTyna MyTeM COMOCTaBNEHUA MNOMb30BaTENO CETEeBOro
YCTPONCTBA M Ha3Ha4YeHWA NOMb30BaTENO CNUCKa AOCTYMNHbIX ANS BbINOSHEHUS Ha
YCTPOMCTBE KOMaHA.

[MpMeHeHWe HacTpoek [ocTyrna Mnpou3BOAUTCA cpa3sy Mnocre W3MEeHEeHWs napameTpoB
nons3osaTens W YycTpouctea. AHanornyHoe rnoBeAeHVe MNpUMEHAeTCa Ana  rpymnn
nons3oBaTerien 1 rpynn ycTpoucTB.

1.4. Ponu v ayTeHTUdMKaLuusa nornib3oBarerien

Monb3oBatenamu MK «Efros ACS» asnstoTcs:
1) AamunHuctpaTtopsbl MK «Efros ACS».
2) CeTeBble Nonb3oBaTenu:
— agmuHuctpaTopbl ACO;

— nonb3oBartenu, ucnonb3ywwue pabouve CcTaHUMM U Opyroe  KIMEHTCKoe
obopyaoBaHue, NogKtYeHHOe K ceTu, KoHTponupyemon MK «Efros ACS».

AgmuHuctpatopsl K «Efros ACS» umetot goctyn k Beb-npunoxexntio n REST-uHtepderncy
MK «Efros ACS». lNpegycmoTtpeHo pasgeneHve goctyna agmuHuctpaTtopos K «Efros ACS»
K pyHKUMoHanbHbIM BO3MOXHOCTAM K «Efros ACS» Ha Tpu ypoBHS:

— MOMHbLIM [AOCTYM — C MpaBOM BHECEHVUS W3MEHeHWI B napameTpbl paboThl
MK «Efros ACSv;

— TONMbKO YTEeHWe — C NpaBoM npocmoTpa napameTtpoB paboTol MK «Efros ACS», 6e3
BO3MOXXHOCTU BHECEHUSA U3MEHEHWNI;

— UHNUMann3aumna KnmMeHTCKuUx CepTVICbVIKaTOB — C MnpaBoOM ﬂ,OCTyI'Ia TOJNbKO K CTpaHuue
MHUUManm3aummn KIMMEeHTCKUNX CepTVI(*)I/IKaTOB ceTeBbIX rnonb3oBaTenen
NK «Efros ACS».

[na pasgeneHvs goctyna agMuHUcTpaTopos nporpammHoro komnnekca B [NK «Efros ACS»
NCNONb3yHTCA PONK:

1) «ACS AgmuHucTpaTop» — NOSib3oBaTesiv C MOSfHbIM JOCTYNOM, UMEKT LOCTYyn K
PYHKUNAM:

— ynpasneHue HacTporkamu MK «Efros ACSy;
— MOHUTOPUHT TekyLero coctosaHus MK «Efros ACS»;
— BefeHue cnucka KoHTponupyemoro ACO (yCTpOWCTB 1 rpyrn yCTPOWUCTB);

— Be[EeHMe Cnucka KOHTPONMPYEMOro KIMEHTCKOro 00opynoBaHMS (KOHEYHbIX TOYeK
ceTn n ux rpynn);

— Be[eHune crnvcka nosib3oBarterien (Bcex posien) u rpynn nonb3oBartenen;
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— HacTpoukKa nonuTuK goctyna nons3osaTternen K ACO;
— ynpasrieHne 3KCNopTOM U UMNOPTOM [AaHHbIX.

2) «RO AgmuHuctpatop» — nosib3oBaTenyM C NpaBOM MNPOCMOTPaA YyKa3aHHbIX B
nepeyncneHnn 1 gaHHbix (6€3 BO3MOXHOCTN BHECEHNUSI U3MEHEHWUI).

3) «CER AamuHuctpaTtop» — nonb3oBaTtenu € nNpaBoOM WHULMANM3auUUKn KIMEHTCKUX
ceptudukaToB. MIMeT [JOCTyn TOMNbKO K OOHOW CTpaHuue BebG-npunoxeHus ang
WHULUManNu3aumMm KIMEeHTCKUX CcepTuduKaToB, He UMewT [ocTyna K Apyrum
dyHKUMOHarbHbIM BO3MOXHOCTAM K «Efros ACS» HM ¢ npaBOM peaakTMpoBaHUS, HU
C NpaBoOM NPOCMOTpA.

Ona agmuHuctpatopos ACO B TK «Efros ACS» uncnonb3ayetca ponb «llonb3oBaTernby.
BHeceHHbIn B cnucok nonb3oBatenen K «Efros ACS» agmuHuctpatop ACO, koTtopomy
Ha3HadeHa ponb «[llonb3oBaTtenb», He uMmeeT goctyna k npunoxeHuto NK «Efros ACS», HO
nmMmeet JocTtyn K HasHavyeHHbIM eMy B K «Efros ACS» ceTeBbIM yCTpOMUCTBaM.

Aomunnuctpatopbel K «Efros ACS» n agmuHuctpatopbl ACO ayTeHTUMumnpyoTca B
MK «Efros ACS» ¢ noMoLLbio y4ETHOrO MMEHM Morb3oBaTens (NornuHa) U Napons ux y4eTHou
3anucu B MK «Efros ACS».

B 3aBucuMMoOCTM OT TUNa ceTeBoro yCTPONUCTBa U UCMONb3yeMOoro UM nNpoTokosia, yCTPonucTBa
ayTeHTUUUnpyoTCs:

— ACO - no IP-agpecy nx yuyetHomn 3anucu B K «Efros ACS»;

— KknneHTckoe obopynoaHue: no MAC-agpecy mnx yyetHon 3anucu B MK «Efros ACS»
unu, npu ucnone3oBaHun TexHonormn EAP (npotokon 802.1x), no y4eTHOM 3anucu
ycTpoucTBa BO BHewHen cucteme: vyepe3d LDAP, ogmH n3 KOHTponnepoB AOMEHa,
Yyepes3 ceTeBbIX Monb3oBaTenen (Tun ayTeHTuduKaumm HacTpamBaeTcs npu Bblbope
NCTOYHMKA AaHHbIX B NpaBuiax ayTeHTugmkaumm Habopos NoanTUK).

o [Monb3oBaTtenamMm ¢ agMuHUCTPATUBHbIMK ponsamun «ACS AgmuHucTpaTtop» (danee —
agmuHuctpaTop ACS), «RO AgmuHuctpatop» (ganee — agmuHuctpatop RO) n «CER
AgmuHuctpatop» (ganee — agmuHuctpatop CER) He MoryT 6biTb Ha3Ha4YeHbl 4OCTYMHbIE
ycTpouncTBa. Ecnu nonb3osatenb AormkeH uMmeTb goctyn K npunoxexuto MK «Efros ACS»
N K yCTPOWCTBaM, TO ANl TAKOro nonb3oBaTens OOMKHbl ObiTb CO34aHbl ABE YYeTHble
sanucn B K «Efros ACS» ¢ ponamn cootBetcTtBeHHO «ACS AgmunHuctpartop»/ «RO
Aomunnuctpartop»/ «CER AgmuHuctpatop» u «llonb3oBaTenby.
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2. YcnoBus NnpuUMeHeHus

MuvHMManbHbIM  COCTaB TEXHUYECKUX CPeacTB, KOTOPbIM [AOIMKHA WMETb 3rEeKTPOHHO-
BbluMCrMTENbHas MalumHa (3BM)?, ansa yctaHosku MK «Efros ACS» (nanee — cepsep MK):

— TpeboBaHUA K MPOM3BOAUTENBHOCTU  PaCCUYUTLIBAKOTCS Ha OCHOBE  [aHHbIX,
npuBeaeHHbIX B Tabnuvue 1;

— ceTteBou agantep: 1 I'6ut Integrated Ethernet Card;

— MUHUMMarnbHOe paspelleHue 3KkpaHa Buageogucnnes 9BM gomkHo coctaBnatb 1280 x
1024 nukcenen.

Tabnuua 1 — PekomeHayemble TpeboBaHusa K npoudsogutensHoctn OBM anga yctaHoBKu
cepsepa K

AnnapaTtHble TpeboBaHus
Paamep PekomeHOOBaHHLIN 061€M OUCKOBOIO
KOHTPONMPYEMOii npocTpaHcTBa? ana XxpaHeHUs AaHHbIX
cetu cepeepom MK CPU RAM ROM" Ha CpoK Ao
90 gHen®), MGant | 180 gHen?, FGanT
[lo 150 03 orzsnzCPU | 1ees | SASTOKM | He wenee 150 He meHee 250
ores: 4 BbiLle
[lo 300 03 or2GhzCPU, 1 4ggp | SASTOKM | o lenee 250 He meHee 450
Cores: 4 BbILLIE
[0 500 O3 or2GhzCPU, 1 yggp | SASTSKM | g Lenee 450 He metee 600
Cores: 8 BbiLle
[o 1000 03 or2GhzCPU, 1 35 gp SSD He meHee 600 | He meree 1200
Cores: 12
Ot 1000 O3 PaccuuTbiBaeTcs nHamsuayansHo. Heobxonmmo obpalleHne B TEXNOAAEPKKY

1) Ons noBblWEHUsT OTKA30yCTOMYMBOCTU (DYHKLMOHUPOBAHNSA pELUEHUs B COCTaBe annapaTHon nnatgopmbl
pekoMeHAyeTCs BblAENUTb CUCTEMHbIN pasfaen, pekoMeHayembli o6beM CUCTEMHOro pasfgena He MeHee
200 éawnt

2) [Ina cHmxeHns BEPOATHOCTU NOTepU AaHHbIX pekomeHayeTcs opraHu3dauuna RAID-maccuBa B KOHGuUrypaumm
RAID1 + 1 guck Hot Spare

3) O6bem AMCKOBOro NPOCTPaHCTBA PEKOMEHA0BaH ANA XpaHeHUst AaHHbIX He meHee 90 AHel npwv ykasaHHOM
€MKOCTU KOHTPONMPYeMOoW CeTu

4) O6bemM OMCKOBOro NPOCTPaHCTBa PEKOMEHAOBAH A1 XPaHEHUSA AaHHbIX He MeHee 180 aHel npu ykasaHHOW
€MKOCTK KOHTponupyemon cetu. lNpu HeobxooumocTu xpaHeHust Gonbwe yem 180 OHen, pekoMmeHayeTcs
MCMNOMb30BaTh PErYNsPHYIO BbIFPY3KY HA CTOPOHHME HOCUTENU

2 Tlog O3BM noHMMaeTcsi 3MeKTPOHHO-BbIMUCIIUTENbHAS MallMHa, COBMECTMMAasi C  apXUTeKTypou
Intel x86 (x86_64)
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Ans YHKUMOHUPOBAHNS WUCMOSNb3yeMbIX MPOTOKONOB HEoOXoOUMMO Hanuyne crneayloumx
OTKPbITbIX MOPTOB:

— ana TACACS+ — nopt 49/TCP;
— ana RADIUS — nopTtbl 1812/UDP, 1813/UDP;

— Ana cosgaHuna knactepoB (pyHKUMS OTKasoyctonumBocTu) — nopTbl 5405/UDP,
2224/TCP, 3121/TCP;

— ans Beb-nHtepdenca — nopt 443/TCP;
— Ansa AByxypoBHeBoW nepapxumn cepsepoB — nopt 8081/TCP;
— [ANS B3aUMOAENCTBUS CO crybon koHTenHepuaaumm — 2376/TCP.

HaHHble TIK «Efros ACS» pomkHbl XpaHuTbcs Bo BHewHen CYB[. B kayectBe BHellHeNn
CYBL noppepxwusatotcs PostgreSQL 10.2 v Bbiwe, 1 «3awuweHHas cuctema ynpasneHus
6asamun gaHHbIxX «Jatoba». [Jonyckaetcsa yctaHoBka CYB/[ nokanbHo Ha cepepe (1K «Efros
ACS». B cnyyae obecnedeHuns oTkasoyctomumBoctn, CYB[ pomkHa pasmeliatbca Ha
OTAENbHOM CepBepPe OTHOCUTENbHO NPOrPaMMHOIo KOMMnekca.

YctaHoBka cepBepHon 4actu K «Efros ACS» gormkHa OCyLecTBNATbLCA Ha KOMMbIOTEPDI,
PYHKUMOHMPYOLLME NMOA yrnpaBneHmem onepaunoHHon cuctembl Astra Linux Special Edition,
ceptudumkat cootsetcTBus Ne 2557 (BbigaH PCTIK Poccun 27 saHeapsa 2012 r.).

MpuknagHoe MO, ncnonbdyemoe B yctaHoBke cepBepHon YacTtu MK «Efros ACS» — Docker-
compose 1.28.2.

Beb-uHTepdgenc nporpaMmMHOro KoMnnekca nogaepxmeaet paboTty ¢ 6paysepamu, KOTopbie
paboTalT Ha OCHOBE MpoeKTa C OTKPbITbIM KogoM Chromium, a Takke ¢ 6paysepom Mozilla
Firefox, HaunHasa ¢ Bepcumn 99.0.1 n Bblwwe.

Onsa  akcnnyataummn wn  addektnsHoro npumeHenns [K  «Efros ACS» Heobxoammo
ncnonb3oBaHme Ha OBM nNMuUEH3NOHHOro CUCTEMHOrO NporpaMMHOro obecneyeHus.

AOns vcnonb3oBaHUA (PYHKUMOHAmMbHbIX BO3MOXHOCTEW MNPOrpamMMHOrO KOMMsekca mnocne
YCTAHOBKM KOMMfEeKca AofmkHa ObITb akTMBMpOBaHa NUUEH3WUS Ha NpaBO WCMNONb30BaHUS
npogykta. NK «Efros ACS» nogaepxmBaeTt asa tuna nuueHsun Standard n Premium. Ot
BblOpaHHOM NUUEH3MM 3aBUCUT COCTaB AOCTYMHbIX MOMb30BaTeNsaM YHKLMIA KOMMIEKca.
Mpn ncnonb3oBaHun NuueH3nn Standard kK kKoMnnekcy MOXeT ObiTb NogKM4YeHO He Bonee
1000 ycTponcTs, NOAAEPXKMBAETCHA TONbKO OAUH BHELUHWA UCTOYHMK AaHHbIX (LDAP-cepBep
unn AD DS), He gocTynHbl (PYHKUMOHANbHbIE BO3MOXHOCTM YNpaBneHus NogYnMHEHHbIMU
cepBepamu, dopmmpoBaHus oT4eToB (pasgen «OT4yeTbi») M BbINyCKa KIAMEHTCKUX
ceptudukatoB (B pasgene «CeptudumkaTbl» nogpasgen «KnueHTckney, oTCyTCTBYET POfb
«CER AgmuHuctpaTop» (cm. n. 1.4)).
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3. OnucaHue 3apaum

MK «Efros ACS» pelwaeT cnegyolwine 3agayu:

1) YnpaBneHue OOCTYNOM K CeTEBbIM YCTPOWMCTBAM, NOAAEPXMBAIOLWUM Ha KITMEHTCKOM
ypoBHe npoTokornbl TACACS+ u (unn) RADIUS.

2) UeHTpanu3oBaHHOe  yripaBrieHne  y4eTHbIMW  [AaHHbIMM U HacTpoMKammu
MK «Efros ACS».

3) lNopoepxka OBYXYPOBHEBOW nepapxmmn cepBepoB.
4) YnpaBrneHue oTKa3oyCTONYMBOCTLIO.

5) lMopoepxka cnyx6 katanoroB ana ayteHTudwukaumm nonb3osaTenen (FreelPA un
AD DS).

6) MHoOxecCTBeHHbIV BBOA B JIOMEH KOMMIEKca.
7) BepeHue xXypHana CUCTEMHbIX COObITUN.

8) CospgaHue wabnoHoB 0T4eTOB, (POPMMPOBAHME OTYETOB HA OCHOBE [aHHbIX W3
CUCTEMHBbIX XXYpHanoB CObObITUN.

9) AsTopusauus ceteBblx ycTponcts (Endpoints) no MAC-agpecam.

10)ABTOpPU3aUMsA  YCTPOUCTB C  MWCMNOJSIb30BaAHMEM  paclUMpsieMoro  npoToKona
ayTeHTudukaumn EAP.

11)'mbkas koHpUrypaums cnyx6bbl BoinonHeHus komang Ha ACO.
Peructpauusa dakrtos goctyna k ACO.

Mopaepxka poneson Mogenn agMMHUCTPATOPOB KOMIJIEKCa.
O6begunHeHue B rpynnbl y4eTHbIX 3anucen nonb3osatenen ACO.

O6beanHeHne B rpynnbl CETEBbLIX YCTPOWCTB.

JKCnopT XypHanos B ¢hannosyto cuctemy B Buage CSV unmn XLSX.

12
13
14
15
16
17
18)MNony4yeHune cnivcka ceteBbix ycTponcTs u3 MK «Efros Cl».
19

)

)

)

)

)AkcnopT xypHanos cobbiTun B K «Ankey SIEM».

)

)

YWmnopTt none3oBatenen ACO u cnucka cetesblx ycTporcTs 13 [10 «Cisco ACS».
)

20)KOHTpOnb COCTOSAHMS KOMMNIieKca U paboToCnoCOBHOCTN OCHOBHbIX CIYX6.
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3.1. YnpaBneHue AOCTYrNnom Ha ceTeBbIX yCTpOUCTBaXx,
noanepXuBawlwme Ha KIMEHTCKOM ypoBHe npotokonbl TACACS+
n/unn RADIUS

B TIIK «Efros ACS» peanusoBaHa noggepxka nNpPOTOKONOB [Ans ayTeHTudukauuu,
aBTOpu3aumn n yyeta (AAA) gencTeumr Nonb3oBaTenyd Ha CeTeBbIX YCTPOUCTBAX.

YnpaBrneHne [OCTYNoM K ceTeBbIM YycTpoicTBam obecrieumBaeTcs  CcrieayloLlmMmm
napameTpamu:

— noaaepxkom ceteBbiMu ycTporctBamm npotokonos TACACS+ n/vwnn RADIUS;

— pobaeneHuem ceteBoro yctponctea B [1K «Efros ACS» ¢ ykazaHmem Tuna npoTokona
TACACS+ n/vnun RADIUS n cekpeTHoM nocnenoBaTesibHOCTY;

— co3gaHveM npaswuria [[OCTyna nyTeM COMoCTaBfeHUs MoNnb30oBaTesiio CeTeBOro
yCcTpoucTBa.

[MpMeHeHne HacTpoek [ocTyrna Mnpou3BOAUTCA cpa3sy Mnocre W3MEeHEeHWs napameTpoB
ycTpouctBa W norb3oBatens. AHanorMyHoe rnoBefeHne TMpUMEHsieTCca AN rpynn
nons3oBaTerien 1 rpynn ycTpoucTB.

3.2. LUeHTpanun3oBaHHOe YynpaBrieHne Yy4YeTHbIMU [OaHHbIMU WU
HacTtpoukamu MK «Efros ACS»

B MK «Efros ACS» peanusoBaHa BO3MOXHOCTb LEHTPanM30BaHHOIO YynpaBrieHus
nocpencTBoM eauHoro Beb-mHTepdenca. KoHconb no3BonsieT NpOM3BOAWTL Crieayolime
OencTBus:

—

YnpasneHue HacTporkamu NK «Efros ACS».

N

YnpaBreHue agMMHUCTpaTopamu.

w

YnpasneHune nonb3oBaTensamu.

o s

YnpasneHune ceTeBbiM 060pyaOBaHNEM.

D

)

)

)

) YnpasrneHue rpynnamMmuv nonb3oBaTteneun.

)

) YnpaBneHue rpynnamu ceteBoro o6opyaoBaHus.
)

7) YnpaBneHue yCTaHOBKOW NpaBun JOCTyna K ceTeBoMy 060pyaoBaHMto.
8) YnpaBneHue 3KCNopToM N UMMOPTOM [aHHbIX.

YnpasneHne JOCTYNHO aAMUHUCTPATopy € porbio «AgmuHuctpatop ACS».
3.3. NMoapnepxka ABYyXypOBHEBON Uepapxmm cepBepoB

B MK «Efros ACS» ¢ nuueHsnen Premium goctynHa OyHKUUA BeOEHUs CNUCcKa CepBeEpOB,
NOOYNHEHHbIX rMaBHOMY cepBepy. [NaBHbIN cepBep MOXET BbITb TONBbKO OAMH.



GIS =™ MK «Efros ACS»

OnucaHne NnPUMEHEeHnA "

Pasgen «HacTponku cuctembl» rnaBHOrMO cepsepa (MEpBOro YpPOBHS) COAEPXUT pasgen
«YnpaBrneHve NOAYNHEHHbIMU CepBepaMmny CO CMUCKOM MOAYMHEHHBIX CEPBEPOB (BTOPOro
ypoBHs). NogaepxmBaeTtca 40 7 NOAYMHEHHbBIX CEPBEPOB.

AomMmunHuctpatopbl ACS uMeT BO3MOXHOCTb BEAEHUSI Cnucka MNOAYMHEHHbIX CepBepoB
(nobaeneHve/yganeHune/pegaktnposanune). Ina kaxgoro nogyYMHEHHOro cepesepa OTAENbHO
dopmMMpyeTca CMUCOK Monb3oBaTenen, uMmerwmx K Hemy pgoctyn. [lpn 3aToM Kagomy
nosfib3oBaTento OTAENbHO Ha3HavalTCsa npaBa AOCTyna K NOAYMHEHHOMY cepBepy: MOSHbIN
poctyn (agmuHuctpatop ACS) wunm Tonbko npocmoTp (agmuHuctpatop RO). Tak
nosfib3oBaTernb, MMerLWwmn npasa agMuHuctpatopa RO Ha rmaBHOM cepBepe, MOXET UMETb
nonHele npasa agMuHucTpatopa ACS Ha nog4YnMHEHHOM cepBepe.

B naHenu rmaBHoro meHio Beb-npunoxenus MK «Efros ACS» pacnonoxeHo none Bbibopa
HacTpaMBaemMoro B TEKyLLUMW MOMEHT BpeMeHn cepsepa. [lpu nepexone Ha NOAYUHEHHbIN
cepBep ynpaenswowme anemMeHTbl MeHio u cTtpanuy K «Efros ACS» gocTynHbl unn He
AOCTYMHbI B 3aBUCMMOCTM OT NpaBs Mofb3oBaTena Ha COOTBETCTBYIOLEM CeEpPBeEpeE.

3.4. YnpaBreHue OoTKa3oyCTOMYUBOCTbLIO

B TK «Efros ACS» ¢ nuueHsnen Premium pgoctynHa dyHKUMS  ynpaBneHus
OTKa30yCTONYNBOCTbIO.

AgmunnHuctpaTtopbl ACS nmetoT BO3MOXHOCTb co3aBaTb/ygandaTb Knactepbl 4515 NOBbILLEHUS
oTkasoyctondmsoctn B pabote MK «Efros ACS». Npun BO3HMKHOBEHUN OWNGBKN B paboTte n
cboe kakon-nmbo cnyxbbl unu Bcero cepsepa, Bce cnyxbbl MK «Efros ACS» (a Tarke
NOAKMIOYEHMSA K AOMEHY, eCnin OHM Bbinn) nepemeLLaoTca Ha ApYron y3er, HaxXoauBLLMIACA B
«CNAWeM» pexume, U npogospkatoT paboTy [0 BOCCTaHOBMEHUst paboTocnocobHOCTU
BbllLeLwero u3 cTpos ysna, knacrep npu atom nepesogutca B coctosiHue «FAILED». Mpu
BOCCTaHOBNEHUN paboTOCNOCOBHOCTM Yy3ra NPOUCXOAUT COrfnacoBaHWe Y3MoB Kractepa,
cnyx6bl MK «Efros ACS» 1 knactep npogosmkatoT paboTaTb B LUTATHOM peXnme.

3.5. lNMoapepxka Cnyxo6 KaTtarioros ans ayTeHTU(pUKaumm
nonb3oBaTteneun (FreelPA n AD DS)

PyHKLMA CO34aHMS YYETHbIX 3anncen Ha OCHOBE JOMEHHOWN CyXXObl BKMOYAET:
1) Hactpowky noaknodeHnsa k AD DS/FreelPA.

2) 3arpysKy y4eTHbIX 3anucen u3 AOMEHHOW cnyxObl B nokanbHyto B ona yckopeHus
KOH(purypaumn.

3) lNpoBepKy KOPPEKTHOCTU COEOUHEHMS.

Ha ocHoBe y4yeTHbIX 3anucen n3 JOMEHHOM CnyX0bl CO34at0TCA YYETHbIE 3annUcK NoKanbHbIX
nonb3oBaTenen. Takum obpa3om, nonb3oBaTenb, 3aBEAEHHbIN B AOMEHE, MOXET MMETb
poctyn Ha ACO.



GIS =™ MK «Efros ACS»

OnucaHne NnPUMEHEeHnA 15

AHanornmyHbiM obpas3omMm peanu3oBaHa noggepXka OOMEHHbIX TFpynn nosfib3oBaTenen, B
pesynbTtate uenas rpynna MOXeT OblTb CKOHdwurypupoBaHa pAgnsi goctyna Ha ACO.
AkTyanbHoCTb gomeHHbIx 3anucen B B[] MK «Efros ACS» nogaepxuBaeTtcs nepmoanyeckon
NPOBEPKON WUX COCTOSIHUAN BO BHewHen cucteme AD B COOTBETCTBUM C 3agdaHHbIM
napameTpoM HacTponkmn «4actota oOHOBNEHNAY.

3.6. MHoXxecTBeHHbIN BBOA4 KOMMMeKca B AOMEH

B MK «Efros ACS» ¢ nuueHsven Premium pocTtynHa @yHKLUMA MHOXECTBEHHOro BBOAA
Komnnekca B AoMeH. Mpu nuueH3nn Standard gomeH MoXeT ObITb TONbKO OAMH.

CtpaHuua «HacTtponku cuctembl» rnaBHOrO cepBepa (MEpBOro  YPOBHHA) COOEPXUT
nogpasgen  «BHewHWe  UCTOMHMKM  OaHHbIMWY», Heobxoaumo  BbiGpaTb  BKNAAKy
«Active Directory» 1 BbINONHUTL HACTPOWKY MOAKITHOYEHUS.

AgmunnHuctpatopbl ACS nmeroT BO3MOXHOCTb BeeHUs CnMcKa NoAKIoYeH K JoMeHy. [pu
HanM4Mn NMUEH3nn Premium co3gaHme HOBbIX NOAKIIOYEHUN K JOMEHAM HE OrpaHMUYeHO.

3.7. BepeHue XXypHana CUCTEMHbIX COObLITUN

MK «Efros ACS» cogepXut >XypHan CcoObITUA, KOTOPbIA XpaHUT ayauT AOencTBui
agmuHuctpaTopos NK n coobeHus o pabote moaynen lMK:

1) B xypHane «Cuctema» peanu3oBaHa perucrpauusi akTMBHOCTU aAMWHUCTPATOpPOB
MNMK: aBTOpu3auus, cosgaHue cyliHocTen, yoaneHne v 1.4. )KypHan npencrtasreH B
edVHOM CnncKe, NOLAEPXKMBAKOLLEM pasferieHne no TUny BaXHOCTU COObLeHUS:
«MHdo», «pepynpexaeHuney, «Owmnbkar.

2) B xypHane cobbitun «TACACS+», «RADIUS» npomsBoguTcs perncrpaumsa gaktos
AOCTyna nonb3oBaTenen kK akTMBHOMY ceTeBoMy 060pyaoBaHuIo.

[nsa kaxxgoro BMAa XXypHana goCTynHa COPTUPOBKA, MOUCK U unbTpauus, a Takke QyHKLMS
akcnopTta. XXypHan goctyneH agmuHmnctpartopam NK «Efros ACS».

3.8. Co3pgaHMe wabnoHoOB oOT4YeTOB, (hopMMpoBaHMEe OTYETOB Ha
OCHOBeE AaHHbIX U3 CUCTEMHbIX XXYyPHaNoB COObLITUMN

B TIK «Efros ACS» peanui3oBaHa BO3MOXHOCTb CO34aHus LWAGMOHOB OTYETOB,
doOpMUPOBAHUSA HA UX OCHOBE HEMEPUOANYECKUX N NEPUOONYECKMX OTHETOB.

OTtyeTbl hopmupytoTCa nNyTeM BbIOOPKM COOLITU CUCTEMHbIX >KYPHanoB COObITUIA MO
3afaHHbIM B LWabnoHe napameTpam.

LLlaBnoHbl n chopMmnpoBaHHbIE HA X OCHOBE OTYETbI XpaHATCA B pa3Hbix cnuckax MK «Efros
ACS» u goctynHbl agmuHucTpaTopam ACS n RO.
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3.9. ABtopusaumsa ceteBbix YycTpoucts (Endpoints) no MAC-
apgpecam

B TK «Efros ACS» peanusoBaHa BO3MOXHOCTb aBTOpM3auUM CETEBbIX YCTPOUCTB
(Endpoints) no MAC-agpecam. BoamoxHoCTb obecneuvnBaeTca OobaBneHMeEM CETEBOrO
ycTponcTtBa B cnucok «KoHeyHble Toukm cetu» K «Efros ACS» ¢ ykasaHuem ero MAC-
agpeca u ctaTyca yCTponcTBa — « AKTUBEHY.

3.10. ABTOpM3aumsa yCTPOUCTB C UCMNOJSIb30OBaHUEM pacLIMpssemMoro
npoTokona ayteHTudukaumm EAP

B MK «Efros ACS» peanusoBaHa BO3MOXHOCTb aBTOpM3auUUW CETEBbIX YCTPOWCTB MO
npotokony EAP — no y4yeTHOM 3anncu yCTponcTBa BO BHellHen cucteme: Yyepes LDAP, oanH
N3 KOHTPOMNEpPOB AOMEHA, Yepe3 ceTeBbIX Nnosnb3oBaTtenen. BoamoxHoCcTb obecneymBaeTca
cnegyowmnmm pyHkumamm MK «Efros ACSx»:

1) BemeHne cnmucka KOPHEBLIX U CEpBEPHbIX CEpPTUUKATOB, CO3daHMe 3anpocoB Ha
cepTudmKaTbl.

2) BepeHne cnncka WwabnoHOB KIIMEHTCKNX CEPTUDUKATOB.

3) BepeHue cnucka KIIMEHTCKUX CepTU(UKATOB, CO3[aBaeMblX Ha OCHOBE CO34aHHbIX
paHee B K «Efros ACS» wabnoHos.

4) Hactponka poctyna K «Efros ACS» B ceTb: HacTpowka napamMeTpoB AocTyna,
BKIOYEHNEe/OTKNIoYeHe A40CTyna, Bbibop cepBepHOro ceptudukara.

5) HacTtporika NoAknYeHust K BHELHUM WCTOYHMKAM AaHHbIX: BBOA AaHHbIX cepBepa
ayTeHTUdUKaUMM, K KOTOPOMY BbINOMHSAETCS MNOOKMOYEeHWe, MpoBepka craTtyca
NOAKIToYEHMUS.

3.11.'mbkasa KoHcpuUrypaums cnyxobl BbinosiIHeHUA komaHg Ha ACO

Mbkas KoHdurypaums cnyxbbl BbinonHeHus komaHg Ha ACO B [K «Efros ACS»
obecneunBaeTcs cneayownmMm PyHKUUAMM:

1) BeneHwue cnucka HaCTPOEHHbIX NOSIUTUK SOCTyNa nosib3oBaTenen K KOHTPOosMpyeMbiM
YCTPOMCTBAM C  BO3MOXHOCTbIO  (POPMMPOBaHUS  CNUCKa  paspelleHHbIX U
3anpeLueHHbIX A5 BbINOMHEHNA KOMaHA C 3aaHHbIMW aprymMeHTaMu.

2) HasHa4deHuve npaB gocTtyna none3oBartenen u rpynn nons3osaternen kK ACO n rpynnam
ACO.

3) Hactponka cnyx0Obl BbINONMHEHNA KOMaHA4 ANS OTAESNbHbIX Nofb3oBaTenen u rpynn
nosib3oBaTerie C BO3MOXHOCTbIO:

— BKITOYEHUS/OTKNIOYEHNA 1 BblOOpa naponsa (Mpy BKIKOYEHUU) NPUBUIIETMPOBAHHOIO
pexuma anga ynpasneHust yCTPONCTBOM;
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— paspeLlleHune/3anpeT BbIMNONIHEHUS KOMAaHZ MO YMOSYaHWI0 Ha YCTPOWCTBE;

— BblOOpa Habopa KoMaHA, paspelleHHbIX WM 3anpeLleHHbIX MNonb3oBaTento Ans
BbinonHeHus Ha ACO.

HaCTpOl7IKI/I CJ'Iy)K6bI BbIMOJTIHEHNA KOMaHA noJjib3oBaTtend WMEKT TMpUopuUTeT Haa
HaCTpOI7IKaMI/I CJ'Iy)K6bI BbINOJIHEHNA KOMaHA rpynnobl nonb3oBaTenen.

3.12. Perncrtpauusa ¢gpakroB goctyna Kk ACO

Pernctpauus ¢aktoB gocTyna K akTMBHOMY ceTeBOMy OOOpyaoBaHWIO MPOM3BOOAUTCS C
NMOMOLLIbIO cepBepa ynpasneHuss goctynom. ®dukcupoBaHue 3anmcen o dakTax [ocTtyna
npounasogutca B XXypHane cobbitnin « TACACS+», «RADIUSY.

3.13.Moapnepxka poneBon Moaesriu agMUHNCTPaATOPOB KOMMJIEKca

Ana agmuHmctpartopa MK «Efros ACS» MOXHO yCTaHOBUTb OAHY U3 POSEN:

1) «AamunuctpaTtop RO» — agmunHuctpatop umeet npasa Ha goctyn B [1K «Efros ACS»
N yTeHne AanHbix. Ana nons «Ponb agmMuHucTpaTopa» 3agaetcsa pornb «TOMbKO Ha
YTEHMEY.

2) «AgmuHuctpaTtop ACS» — agmuHuctpaTop obnagaet nonHeim goctynom K MK «Efros
ACS». [Ina nonsa «Ponb agMuHUcTpaTopa» 3agaetca ponb «lMonHbIn gocTyn».

3) «AgmunHuctpatop CER» — nonb3oBatenu ¢ npaBoM WHUUMANM3auumn KriMEHTCKUX
ceptudukaToB. MIMeT [JOCTyn TOMbKO K OOHOW CTpaHuue Beb-npunoxeHus ang
WHULManNu3aumMm KIMEeHTCKUX CcepTUduMKaTtoB, He WMelT [ocTyrna K Apyrum
dyHKUMOHarbHbIM BO3MOXHOCTAM K «Efros ACS» HM ¢ npaBOM peaakTMpoBaHUS, HU
C NpaBoOM NPoOCMOTpa.

Ona nonydenna poctyna Kk K «Efros ACS» B COOTBETCTBUM C BbiOpaHHOM POSbio, Npu
co3gaHum agMuHucTpatopa atpubyT «CtaTyc nonb3oBaTensa» AOmKeH OblTb YCTAHOBMEH B
3Ha4YeHne «AKTUBEHY.

3.14. O6beavHeHne B rpynnbl Yy4YeTHbIX 3anucen norib3oBaTteneun
ACO

B MK «Efros ACS» nogaepxwuBaeTca (pyHKUMA obbeauHeHus B rpynmnbl YY4ETHbIX 3anucem
nonb3doBaTtenen ACO. ObbeavHeHne nNpousBOAUTCH BbIOOPOM B COCTaB rpymnmnbl YY4ETHbIX
3anvcen B MOMEHT CO3[aHus U pedakTUpoBaHus rpynnbl nons3osartenen. [ins cosgaHHoN
rpynnbl Nosib3oBaTenen BO3MOXHa KoHdurypaums goctyna rpynnsl kK ACO.
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3.15. O6beanHeHne B rpynnbl ceTeBbIX YCTPOUCTB
B MK «Efros ACS» noggepxvBaetcs (OYHKUMA, MO3BOMSAOLWAA NPOM3BECTU creaylolme
onepauuu:

1) CospaHue rpynnbl ceTeBbIX YCTPOUCTB.

2) ConocTaBrieHve nosb3oBaTento wunuv rpynne nonb3oBaTtenen rpynnbl  CeTeBbIX
YCTPOWCTB.

Onepau,vno cornocTaBlieHnd BO3MOXXHO npon3BecTu B MOMEHT  CO34aHud nIin
penakTtnpoBaHMA noJsib3oBaTend, Unn rpynnobl nonb3oBaTenen.

3.16. AkcnopT XXypHanoB cobbiTun B lNK «Ankey SIEM»

B MK «Efros ACS» peanunsoBaHbl cnegytoLwimne xypHanbl CObbITUN, AOCTYMNHbIE AN BbIrPY3KU
B MK «Ankey SIEM»:

1) «TACACS+. AyTeHTudurkaumd, aBtopmsanmsi, OT4ETHOCTbY.
2) «RADIUS. AyteHTudunkaums, oT4ETHOCTbY.
3) «Cuctema. Bce, owmnbkn, npegynpexneHus, MHo».

Boirpyska xxypHanoB cobbituii B MK «Ankey SIEM» peanuaoBaHa kak dyHKUMS UHTErpaumm
AaHHbIX MeXay nporpamMmMHbIMK KoMniekcamu. PyHKUNA BKITHOMAET HAaCTPOWMKY MOOKITHOYEHUS
K MK «Efros ACS» 1 y4eTHOM 3anucu, nog KoTopon ByaeTt NnponsBoaUTLCS BbIrPy3ka AaHHbIX.
dopmaT nepefaun gaHHbIXx onpegeneH paspabotumkamm K «Ankey SIEM» n
nogaepxusaetcs MK «Efros ACS».

3.17. 3kcnopT XKypHanoB B dannoBy cucrtemy B Buae CSV unu
XLSX

B MK «Efros ACS» peannsoBaHa BO3MOXHOCTb BbIrpy3ku B dannbl popmata CSV n XLSX
XXypHana cUCTeMHbIX COBbITUI U XXypHanoB cobbiTuK, 3admkenpoBaHHbIx K «Efros ACS» no
npoTtokoniam TACACS+ n RADIUS. Beirpyska ocyuiectensetca agMmuHuctpatopamu [1K
«Efros ACS». [lNpu BbIrpy3ke npeaocTaBnsieTCa BO3MOXHOCTb HACTPOMKM BbIrpyXaeMbixX
AaHHbIX CpeacTBaMM XypHana: NoUcK U unbTpaunsa gaHHbIX.

3.18.Mony4yeHue cnucka ceteBbix ycTtponucTts u3 lNK «Efros Cl»

B MK «Efros ACS» peanusosaH nmnopt ACO u3 lNK «Efros Cl». [JaHHble BkntoyatoT B cebs
HaumMmeHoBaHwue, IP-agpec yctponctsa u 1.4.

dyHKUMA BKMOYaeT HacTpouky npasun nogkmtodeHus K K «Efros Cl», nposepky
KOPPEKTHOCTU COeMHEHNS N UMMOpPTa Crncka YyCTPOUCTB.
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3.19. UmnopT nonb3oBaTtenen ACO u cnucka ceteBbiX YCTPOUCTB U3
MO «Cisco ACS»

B TK «Efros ACS» nonyyeHne cnmcka ceteBbix yctponcts u3 1O «Cisco ACS»
peann3oBaHO Kak OyHKUMS umnopTta dannoB AaHHbiX. PopmaT channos nepegadn LaHHbIX
onpeaeneH paspabotumkamm MO «Cisco ACS» n peanu3oBaH B BYX Buaax:

1) ®ann akcnopTa Co CNMCKOM MOnb30BaTenen.
2) ®ann akcrnopTa Co CMMCKOM CETEBbLIX YCTPONCTB.

PyHKUMA nmnopTa No3BonseT npoussectn Bolbop AaHHbIX ans 3arpy3ku B MK «Efros ACS»
n3 3arpyxeHHoro cnmcka akcnopTta MO «Cisco ACS».

3.20. KOHTpONb COCTOSIHMA KOMMJIeKca wu paboTocnocobHOCTHU
OCHOBHbIX CIyX0

KOHTponb Tekywlero COCTOSIHUSI KOMMMekca M cnyx0 npoTOKONOB peanu3oBaH kak Habop
OCHOBHbIX NapameTpoB, oToOpaxkaemMbix B BED-UHTEpdence:

1) «O6waa uHdopmaumsa» — COLAEPXKUT BM3yanu3mMpoBaHHbIE [aHHblE O COCTOSAHUU
CUCTEMBbI, O cucteme, o Base AaHHbIX.

2) «[Nonb3oBatenn W YCTPOUCTBa» — COLEPXUT BU3yanu3MpOBaHHbIE [daHHble O
nonb3oBaTensx, ycTponcTea u rpynnax.

3) «CoctosiHne cnyx6 n mogynen» — COAepPXUT AaHHble O cTaTyce crnyx6 n moaynen.

4) «XKypHan aBapuiHbIX CUTHANOB» — COAEPXUT OaHHble 3a TeKylMe CYTKM O Hanu4mm
aBapuiHbix curHanos K «Efros ACS».
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4. BxopaHble v BbIXOAHbIe AaHHbIe

4.1. BxoaHble gaHHbIe

BxogHble gaHHble BBOOAATCA B Nons cTpaHuy, Beb-nHTepdenca nnu vyepes 3anpocbl REST-
nHtepdenca MK «Efros ACS».

CocTaB 1 onncaHme BXOOHbIX AaHHbIX 3aBUCAT OT BblNonHAeMbIx pyHKkummn MK «Efros ACS».
4.1.1. Hactpounku paboTbl NPOTOKOSIOB

OnucaHne napameTpoB, BBOAMMbIX AN HacTponkun pabotbl MK «Efros ACS» ¢ cepBucamum
npotokonioB TACACS+ n RADIUS, npuBeaeHbl B Tabnuue 2.

Tabnuua 2 — NapameTpbl HACTPOWMKM NPOTOKONOB

MapameTp OnucaHue
[Ons npotokona « TACACS+y
Vicnone3syemebin nopTt Yucnoson napameTp — HoMep nopta cepsepa lNK «Efros ACS» ansa
npotokona TACACS+. No ymonyaHuio — 49
KonunyecTtBo cepBepHbIX [Ba uncnoBbix NapameTpa — MMHMManbHOE U MakCMManbHOEe KONMYecTBO
npoLieccos npoueccos ans cnyx6bel TACACS+. o ymonyanuio — 11 10
IOnsa npotokona «RADIUS»
MpocnywmnBaHne nakeTos [Ba napamertpa:
ayTeHTudunKaLmm — |IP-agpec npocnylumBaemMbix CEepBEpPOB;

— HOMep nopTa NpOoCnyLUMBaHNS NAakeToB ayTeHTudmKaumm.
Mo ymomnyaHumio MpocnyLunBakoTCs BCe cepBepa B ceTu (3a4aHo 3HavyeHune
«*») 1 nopT npocnywmBaHus - 1812
[MpocnywmnBaHne naketToB [lBa napameTtpa:
yyeTa — IP-agpec npocnylumBaeMbIX CEPBEPOB;

— HOMep nopTa NpOoCyLUMBaHNS NaKeTOB y4eTa.
Mo ymomnyaHumio MpocnyLunBakoTCH BCe cepBepa B ceTu (3a4aHo 3HavyeHune
«*») 1 nopT npocnylmeaxus - 1813

4.1.2. [laHHble y4YeTHbIX 3anncen nosib3oBarteneun

OnucaHne napameTpoB, UCMONb3yeMbIX NPU paboTe ¢ y4eTHbIMU 3anuUcsiMmn Nosnb3oBaTenemn
MK «Efros ACS» (ceTeBoro nonb3oBaTens n agMMHUCTpaTtopa), npueBeaeHbl B Tabnuue 3.

Tabnuua 3 — CocTtaB 1 onucaHme napameTpoB nonb3oBatens K «Efros ACS»

MapameTp OnucaHue
Twn nonb3oBaTtens OpHo 3HadveHune 3 cnucka (Tvn gobaensiemoro nonb3oBartens): «[lonb3oBaTenby
nnn «AGQMUHUCTpPaTopP»
JloruH TekcToBbIN NapameTp (0o 50 cumBonoB)

Ecnu nonb3oBaterns sBnsgeTcs:
— nokanbHbiM nonb3oBaTenem [NK «Efros ACS», To napameTp 3apaeTtcs
nyTemM BBOAA NOrMHa BPY4HYIO;
— nornb3oBaTernemMm u3 BHelwHen cuctembl (LDAP), To napameTtp 3apaeTtcs
nytem Bblbopa norvHa u3 cnucka nonb3osatenen LDAP
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MapameTp OnucaHue

Maponb TekcToBbIN NapameTp. 3agaetca B [1K «Efros ACS» TonbKo Ans nokanbHbIX
nonb3oBaTenen.
Maponb JormKeH COOTBETCTBOBATL TPeboBaHUSM, 3agaHHbIM NMPU HACTPONKe
naponbHon nonutukm MK «Efros ACS»
OnucaHue TekcToBbIN NapameTp (4o 250 cumBonoB).
Ecnu nonb3oBaterns sBngeTcs:
— nokanbHbiM nonb3oBaTenem [NK «Efros ACS», To napameTp 3apaeTtcs
nyTem BBOZA TEKCTA OMUCAHUS BPYYHY!O;
— nornb3oBaTenemMm u3 BHelwHen cuctembl (LDAP), To napameTtp 3apaetcs
aBTOMaTUYeCcKM nocne Bbibopa NnorvHa nonb3oBaTens
Ponb agmuHucTpaTopa MapameTp ycTaHaBnMBaeTCs TOMbKO AN aAMUHUCTpaTopa.
OfHO U3 3HaYeHuIn NepeknYvaTens:
— «[lMonHbI®  pgocTyn» — agMMHUCTpaTopy HasHavaeTca ponb  «ACS
AOMUHNCTPATOPY;
— «Tombko NpPOCMOTP» — agMUHWUCTPaATOpy HasHadaetcd ponb «RO
AOMUHNCTPATOP» »;
— «Bbinyck ceptudukatoB» — agMuMHUCTpaToOpy HasHadaetcs ponb «CER
AOMUHUCTpaTOP»
Crartyc nonb3oBatens OfaHO 13 3HaYeHUn nepekryaTens:
— «AKTMBEH» — nonb3oBaTeN paspeleH [[OCTyn K YCTpPOWCTBaM B
cooTBeTcTBMM ¢ 3adaHHbIMM B MK «Efros ACS» npaBamu;
— «HeaktuBeH» — nonb3oBaTen 3aKpbIT  AOCTYN K  YCTPOWCTBaM,
KoHTponupyeMbim MK «Efros ACS»
Cnncok JAoCTYMHbIX MapameTp ycTaHaBnNMBaEeTCs TOMbKO 411 MONb30oBaTeNs.
YCTPOWNCTB Cnncok chopmupyeTcs nyTeM MHOXECTBEHHOro Bbibopa n3 cnucka yctponcts MK
«Efros ACS»
Cnimcok rpynn, B MapameTp ycTaHaBnMBaeTCs TOMbKO 4118 MONb30oBaTeNs.
KoTopble nonb3oBatens | Cnvcok hopmupyeTcst NyTeM MHOXECTBEHHOIO Bbibopa 13 cnmcka rpymnn
BXOOUT nonb3oatenen MK «Efros ACS»

Onucanune napamMeTpoB, UCMOJIb3yeMbIX O5A HaCTpOl7IKI/I CJ'Iy)K6bI BbINOJIHEHNA KOMaHA Ond
noJsib3oBaTend, npmBegeHbI B Tabnuue 4.

HaCTpOl7IKI/I CJ'Iy)K6bI BbIMOJTIHEHNA KOMaHA noJjib3oBaTtend WMEKT TNpUopuUTeT Haa
HaCTpOVIKaMM CJ'Iy)K6bI BbINOJIHEHNA KOMaHA rpynnobl nonb3oBaTenen.

Tabnuua 4 — CocTtaB 1 onucaHne napameTpoB HACTPOWMKK CryXObl BbINOMTHEHUS KOMaHA Ans
nonb3oaTtens K «Efros ACS»

MapameTp OnucaHwue
MpuBUNErMpoBaHHbI OfHOo 3HaveHre 13 cnucka ansa BKITHYEHUSI/OTKNIOYEHMSA U Bbibopa napons (npu
peXum BKITHOYEHWUN) MPUBUMNErMPOBAHHOIO pPeXnMa 4118 ynpaBrneHns yCTPONCTBOM.

Cnncok coaepxuT 3Ha4YeHNs:
—  «OTKIOYEH» — OTKINIOYEHME HACTPOWNKM NPUBUNErMPOBAHHOIO PEXMMA;
— «B8ajatb naporb» — NPUBUIMETMPOBAHHbBIN PEXMUM OOCTYNEH Mo 3agaHHOMY
B K «Efros ACS» naponio Ang npuBunerMpoBaHHOro A0CTyna (CM. HUXe
none «lMaponb»);
— «Paspewntbs 6e3 napons» — NpUMBUNErMPOBaHHbIN pexXMM JOoCcTyreH 6e3
napons;
— «3anpeTutb» — ycTaHOBKa MPUHYAWUTENbHOIO 3anpeTa Ha MCNonb30BaHuWe
NPVBUMNErMPOBAHHOIO peXrMa nonb3oBaTenem;
— «Wcnonb3oBatb naponb nonb3oBaTensa» — MNPUBUIENMPOBAHHBIA PEXUM
poctyneH no 3agaHHomy B K «Efros ACS» naponto nonb3oBartens
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OnucaHne npmeHeHns .
MapameTp OnucaHue
Maponb TekcToBbIN napameTp. 3apaetcs TOMNbKO nocrne BblOOpa ans

NPUBMUIErMPOBAHHOIO pexunmMa 3HavyeHus «3agatb Napornby.
Maponb [OMmKeH COOTBETCTBOBATb TpPebOBaHWsIM, 3adaHHbIM MpU HACTPONiKe
naponbHon nonutukm MK «Efros ACS»

BbinonHeHne komang
no yMOSYyaHuto

OfHO 13 3HaYeHWit NepekstoyaTens:

«BbINONHATE» — MONb30BaTEN0 paspeLleHO BbINOMHEHME KOMaH4 Mo
YMOJIYaHUIO Ha YCTPOICTBE;

—  «He BbINOMHATL» — MNOMb30BATENIO 3aMNPELLEHO BbINOMHEHWe KOMaHg Mo
YMOJYaHWIO Ha YCTponcTBe

Habopbl komaHa

Cnuncok HabopoB komaHZ (paspeLleHHbIX U 3anpeLLeHHbIX) hopMupyeTcs NyTeM
MHOXeCTBEHHOro Bbl6opa 13 cnucka Habopos komaH MK «Efros ACS»

Bpems goctyna Ha
yCTponcTae

3apaeTcs TONbKO Nocne akT1BaLmMm AaHHOro Nonsi.
Copepxut cnegyroLime nons:
— «Havano» - Bpemsa Hayana paboTbl Ha YCTPOMCTBE, 3aJaeTcd B popmate
MM.4Y.
«KoHeLl» - BpeMsi OkOHYaHus paboThl HA YCTPOWCTBE, 3adaeTcsi B popmaTe
MM.4Y.

4.1.3. OaHHble y4yeTHbIX 3anuceun ACO

OnncaHve napameTpoB, UCMONb3yeMbix Npu pabote ¢ ydeTHbiMM 3anmucamm ACO B T1K
«Efros ACS», npuBegeHbl B Tabnuue 5.

Tabnuua 5 — CoctaB n onucanme napametpoB ACO B MK «Efros ACS»

MapameTp OnucaHue
HasBaHue TekcToBbIN NapameTp (4o 50 cumBonos)
Onwucaxve TekcToBbIN NapameTp (4o 250 cumBonos)
IP-agpec unu | TekctoBbi napameTp (IP-agpec unu ananasoH IP-agpecoB ycTporncTea)
CMUCOK noaceTen
Mpodunb ceteBoro | lMone co cnuckom anst Bbibopa npoduns ceTeBoro 000pyAOBaHUSA U3 NepeydHs
obopygoBaHusi 3apaHee 3aBefeHHbIX B pasgene «lMpodmnm obopyaosaHusay
pynnbl Cnncok chopmumpyeTcsa nyTeM MHOXeCTBEHHOro Bbibopa u3 cnuvcka rpynn ACO [MK

«Efros ACS»

Tun npoTokona

[na kaxgoro Tvna npotokona « TACACS+» n «RADIUS» ykasbiBaeTcs:

O[HO M3 3HA4YeHun nepekmnoyatensa «BkntoyeH»/ «BbikntodeH» (MPOTOKON
ncnonb3yeTcsi/He NCMOMb3YeTcs);

— TEKCTOBbIA MapamMeTp — 3Ha4yeHuWe pasfensiemMoro knwoya (ykasbiBaetcs
TONbKO A4N151 UCMONIb3YEMOro NpoToKosa)

4.1.4. [NaHHble 3anucen KINMeHTCKoro ooopyaoBaHus

OnucaHve napameTpoB, UCMNONb3yeMbIX Npu paboTe C y4eTHbIMU 3aNUCAMMU KITMEHTCKOro
obopynoBanusa (KO), ayteHTudmumpytoweroca B cetm no MAC-agpecy y4yeTHOW 3anucu B
MK «Efros ACS», npuBegeHbl B Tabnuue 6.
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Tabnuua 6 — CoctaB n onucanue napametpoB KO B K «Efros ACS»
MapameTp OnucaHue
HasBaHue TekcToBbIN NapameTp (Ao 50 cumBonoB)
OnucaHue TekcToBbIN NapameTp (go 250 cumBonoB)
MAC-agpec TekcToBbi napameTtp (MAC-agpec ycTponcTBa)
Cnuncok rpynn KO Cnncok chopmmpyeTcsa nyTemM MHOXeCTBEHHOro Bbibopa m3 cnucka rpynn KO MK
«Efros ACS»
CraTyc KoHeuyHol Touku | OfHO M3 3HAaYEHUIA NepeknYaTens:
cetn —  «AkTnBeH» — KO paspelueHa ayTeHTUMKauusa no ero y4yeTHoOW 3anmcu B
MK «Efros ACSy;
— «HeaktnBeH» — KO 3anpelleH JocTyn B CETb MO ero yyeTHow 3anucu B MK
«Efros ACS»
4.1.5. HacTtpounku noaknto4vyeHus ans UHTerpauum (o

NK «Ankey SIEM»

OnucaHve napameTpoB, BBOAMMbIX Ana HacTpoukn pabotbl MK «Efros ACS» ¢
MK «Ankey SIEM», npuBegeHsbl B Tabnuue 7.

Tabnuua 7 — NapameTpbl HacTponkn paboTsl MK «Efros ACS» ¢ MK «Ankey SIEM»

MapameTp OnucaHue

Cnyxb6a «Ankey SIEM» OpHo 13 3HaYeHWI NepeknoyaTens:
— «BxknioveHa» — nogkntoveHue k MK «Ankey SIEM» BkntoyeHo;
— «BbikntoyeHay — nogkntodeHune K MK «Ankey SIEM» BbIkOYeHO

JlornH TekcToBbIN napameTp (8o 50 cumBonos). IMa nonb3oBatens, nog KOTopbiM
BblNonHstoTcs 3anpockl 13 MK «Ankey SIEM»
Maponb TekcToBbIN NapameTp. Naponb nonb3oBaTesnis, No4 KOTOPbIM BbIMNONHAKTCS

3anpockl 13 MK «Ankey SIEM»

4.1.6. Hactpoukun nogknrovyeHusn ansa nHrerpauum c MK «Efros Cl»

OnucaHne napameTpoB, BBOAUMbIX Ana HacTpoukm pabotbl [MK «Efros ACS» ¢
MK «Efros Cl», npuBegeHsl B Tabnuue 8.

Tabnuua 8 — NMapameTpbl HacTponkn paboTsl MK «Efros ACS» ¢ MK «Efros Cl»

MapameTp OnucaHue

IP agpec wnu dns wums | TekcTtoBbin napametp. dns-uma unu IP-agpec gomeHa yctaHoBku MK «Efros

cepsepa Cly, ¢ KOTOpPbIM HAcTpanMBaeTCca coeanHEHNE

MopT Uncnoson napametp. Homep nopta cepsepa [1K «Efros ACS» ans
B3ammogencTeus ¢ N0 «Efros Cl». o ymonyanuto — 20000

JlornH TekctoBbI NapameTp. VmMs nonb3oBatend, MoOA4 KOTOPbIM BbINOSIHAETCS
nogkntoyeHue k MO «Efros Cly

Maponb TekcToBbIM NapameTp. [laponb nonb3oBaTesnis, Nog KOTOPbIM BbIMNOHAETCS

noakntoyeHue k MO «Efros Cl»
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4.1.7. HacTpoMku noAaKnYeHUs pA[Ofsa UHTerpauMm ¢ AOMEHHOM

cnyx6on AD

Onucanne napameTpoB, BBOAUMbIX Anst HacTpoukn pabdotbl MK «Efros ACS» ¢ momeHHon
cnyx6on AD, npuBeaeHbl B Tabnuue 9.

Tabnuua 9 — NMapameTpbl HacTponkn paboTsl MK «Efros ACS» ¢ gomeHHon cnyx6om AD

MapameTp

OnucaHue

"pynna nonen « OCHOBHbIE HACTPONKU»

MNone «Mimsa coeguHeHnsa»

TekcToBOoe none Onsi BBOJa HaMEHOBaHUA coeanHeHusi ¢ gomeHom AD B
MK «Efros ACS» (o 50 cumBonos)
[onycTumble CMMBOSbI: NaTUHCKME OYKBbI, Lndpbl 1 cumBonbl " ", "-"

MNone «[JomeH nnn IP»

MNone ons BBoga umeHn nnu IP-agpeca gomeHa, K KOTOpOMY MoAKmnto4aeTcs
cepep MK «Efros ACS»

[None «lMoppaspeneHne | Mone pana BBoga YyyeTHou 3anucu  cepBepa [1K  «Efros ACS» B

(OU)» onpegeneHHom nogpasgeneHmn. Ctpoka OU umtaetcsa cBepxy BHM3 0e3
OTHOCUTEIbHbLIX YHUKANbHbIX WMEH W pasfensieTcs  CUMBOJSIOM  «/».
Hanpumep, «Computers/Servers/Unix»

[None «CepBepsbl | None anga BBoga AaHHbIX (MMeHW unu IP-agpeca) ogHOro MM HECKOMbKUX

ayTeHTUdUKaLUN» CEpPBEPOB, ABMAILLMXCS CEPBEPAMM ayTEHTUDMKALMM B JOMEHE.

Mo ymonuyaHuio cogepXnt ogHy CTPOKY Ang BBOAA OaHHbIX O4HOro cepaepa.
Ona pobaBneHuss HOBOW CTPOKM B nofne HeobxoouMMO HaxaTb KHOMKY

«JobaBnTb» ()

«Bectu B JOMEH» (CM. HUXe))

pynna nonen «Beoa B AOMEHY.

Mons rpynnbl @aKTUBHbI TOMBKO MOCHE YCMELUHOro co34aHus NMOAKMYEHUs (Mocne CoXpaHeHUs1 BBEOEHHbIX
BbILLIE NapameTpoB Mo HaxaTtuto kHonkn « COXPAHUTb» 6e3 nosiBneHus coobennii o6 owmnbkax).

Cnpaga ot 3aronoBka rpynmnbl oTobpaxaetcs Tekywun ctatyc Beoga K «Efros ACS» B JOMEH:

«He BBegeH» — no BBoaa cepeepa [NNK «Efros ACS» B OMEH;

«BBeneH» — nocne ycnewHoro BBoAa B JOMEH;

«B npouecce BeBoga» — B npouecce BBoga cepBepa MK «Efros ACS» B goMeH (nocre HaxaTusi KHOMKM

MNone «JlorvH»

Mone pns BBOAA WMMEHM MOfb30OBaTeNs,
NOLKITHOYEHNE K JOMEHY.

Honyctumbin  ¢popMaT BBOZa Ansi MONMb3oBaTenss C  WMEHEM
3apeructpupoBaHHoro Ha cepeepe TOR: TOR\acs

nog KOTOPbIM  BbIMNOJTHAETCA

«acsy,

Mone «lMaponb»

Mone pns BBOga napons nonb3oBaTens, Mo KOTOPbIM BbIMNOMHAETCA
noaknoyeHne K gomeHy. Npun BBoAge CMMBOMbI NApONs 3aMEHSOTCH 3HAKOM
«®». [1ns npocMoTpa BBEOEHHOro 3Ha4yeHUs HeobXoAMMO HaxaTb B none
BBOAA KHOMKY «I1pocMoTpeTb» (@)

KHonka «BBecTtn B goMeH»/
«BbiBECTM 13 gOMEHa»

Ecnun cepeep MK «Efros ACS» He BBegeH B JOMEH OoTobpaxaeTcsl KHormMka
«BBecTn B AOMEHRY».

Ecnn cepep K «Efros ACS» BBegeH B JoMeH — KHoMka «BbiBectn 13
AoMeHa»

Mone «[pynnbl JOMEHOB»

[Mone co cnuckom ans Beibopa rpynn OOMeHa, KOTopble MOryT ObITb
MCNONb30OBaHbl MPW HaCTPOWKe npaBui asTopu3auMmM B nogpasgene
«Habopbl nonutnk» pasgena «lMonutnkn goctyna» MK «Efros ACS» (6yayt
OOCTynHbl Ans Bbldopa B cnuvcke 3HadyeHun aTpubyta «AdDomainGroups-
>Namen»).

Mo ymomnyaHumio B cnucke He BbibpaHa HY ogHa rpynna
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4.1.8. HacTtponka noaknw4YeHUs AnA WUHTerpauum co cnyxbamu
KaTanoroB AaHHbIX no npoTtokony LDAP

Onucanne napameTpoB, BBOAMMbIX Anst HacTpoukn pabotbl MK «Efros ACS» ¢ BHeWHuMHK
KaTanoramu gaHHbIX, NpuBeaeHsl B Tabnuue 10.

Tabnuua 10 — MNapameTpbl HacTponku pabotbl MK «Efros ACS» ¢ BHeEWHMMM KaTanoramum

AaHHbIX

MapameTp

OnucaHue

Nwmsa coeguHeHnuns

Vims HOBOro coegunHeHus

Crartyc

OfHO 13 3HaYeHUn nepekKkn4vaTena:
—  «Bkn.» — nogkntoveHne Kk kaTanoram BKMHOYEHO;
— «BbIkn.» — nogknoyeHme K katanoram BbIKAOYEHO

"pynna nonen « OCHOBHbIE HACTPONKU»

Twun ncTovHnKa

Copepxut kHonku Bblbopa Tvna nogkntoyaemoro LDAP-cepsepa:
— «Active Directory;
—  «FreelPA».

Mo ymonyaHuio Bbl6paH Tun «Active Directory»

OomeH TekcToBbIN NapameTp. IMa aomeHa, roe pasmelleHa cnyxba kaTanoros, C
KOTOpOW HacTpamBaeTcs coegmHenune (o 50 cumBonoB)
IP-agpec TekcToBbIN NapameTp. |IP-agpec pgomeHa, roe pasmelleHa cnyxba

KaTasoroB, C KOTOPOM HacTpauBaeTcs coeanHeHve (go 50 cumBonoB)

Bbasa nonb3oBaTenemn
basa rpynn

Mona gns BBoda unbTpa 3anpawmBaeMblx gaHHbiXx B B4 LDAP-cepsepa
(nonb3oBaTenen 1 rpynn Nonb3oBaTenen).

Mo yMomyaHuio Mons He 3amnofiHeHbl M MOUCK OaHHbIX BbIMOMHAETCS B
nonHon 6ase LDAP-cepBepa

Mcnonb3oBaTtb SSL

OpnHO U3 3HaYeHUl NepeknoyaTens:

— «Bkn.» — nopgkntouyeHne k LDAP-cepBepy BbINOMHseTcs €
ncnonb3oBaHMeM npoTokona SSL;
— «Bblkn.» — nogkntoveHne k LDAP-cepBepy BbinonHsietca 6e3

Mcnonb3oBaHus npotokona SSL

CepTtundukar

Mone co cnuckom fOng Bblbopa cepTuduKkata, KOTOPbIA  OOMKEH
ucnonb3oBaTbca npu nogkniodeHun k LDAP-cepsepy no SSL. Cnwucok
COOEPXUT HAaMMEHOBaHMS KOPHEBBLIX CepTUdUKATOB 13 crnucka «KopHeBbie»
nogpasgena «Ceptudumkatbi» MK «Efros ACS».

[Mone oToOpaxaeTcsi Ha CTpaHuLEe TOMbKO Mocne HaxaTtus B none «SSL»
KHOMKK «BKI1.»

YacTtoTa obHoBREHUs

Yucnosori napameTtp. WHTepBan 3anpoca u3 [1K «Efros ACS» Ha
obHoBneHne paHHbix B AD (B uvacax). Mo ymonuaHmio — 1 un ¢
NepPMOANYHOCTBLIO B OAMH Yac BbIMOSHSAETCS OOHOBNEHME AaHHbIX

pynna nonen «ABTopM3aumsay

JlormH

TekctoBbI NapameTp. Mma nonb3oBaTtend, NO4 KOTOPbIM BbIMOSHAETCSA
noakrtoveHne k AD (go 50 cumBonos).
Honyctumbln dpopmat, Hanpumep, Ans Nonb3oBaTens C UMEHeM «acsy,
3aperncTpupoBaHHoro Ha cepeepe TOR:

— acs;

— TOR\acs;

— acs@tor.ru

Maponb

TekcToBbIM NapameTp. [aponb nonb3oBaTens, Nog KOTOPbIM BbIMOSHAETCS
nogkntoyeHue Kk AD

KHonka «[lNpoBepka
COeOUHEHUSA

Mo HaxaTuio KHOMKU BbINOMHAETCS MPOBEepKa YCMELHOCTU YCTaHOBMEHMWS
coeguHeHuss C BBedeHHbiMM napameTtpamn K LDAP-cepsepy. [locne
3aBepLUEeHNs TMNPOBEpPKM B BEpxXHEW YacTu CTpaHuubl oTobpaxkaeTcs
coobuweHne «CoepuHeHne ¢ Active Directory aktmBHO». Ecnv npoepka
3aBepwmnacb ¢ ownbkon, To cooblieHne «CoeamHeHne ¢ Active Directory
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MapameTp OnucaHue

HEaKTUBHOY;
MHOPMaLMIO O MocriedHen NpoBedeHHOW NMpoBepKe MOAKMNIYEeHUsa: aata u
BPEMS MPOBEPKM M CTATYC NPOBEPKM («AKTUBHO» NN «HeakTMBHOY)

"pynna nonen «Cxema aTpnbyTOBY.

MpepgHasHaveHa gns conoctaerneHunsa atpmdytoB n3 LDAP ¢ cooTtBeTcTBYOWMMUY nonamu B MK «Efros ACS».
B nogsaronoske rpynnbl oTobpaxkaeTcsl BbibpaHHbIA paHee B none «Tun uctodHuka» tun LDAP-cepsepa:
«Active Directory» nnu «FreelPA»

4.1.9. Paunbl akcnopTa n3 lNK «Cisco ACS»

B MK «Efros ACS» umnopt nonb3oaTtenen ACO n cnucka ceTeBbiX YCTPOUCTB BbINOSTHAETCA
n3 cannos popmata CSV pasmepom ao 50 M6, cdhopmmpoBaHHbix B MO «Cisco ACS».

4.1.10. JaHHble SSL-cepTucpukaron

KopHeBble ceptudmkatel gobasnsawtca B MK «Efros ACS» nytem mmnopta u3 danna
dopmaTa .pem. [Npn nmnopTe ykasbiBaOTCA TEKCTOBbIE NapamMeTpbl KOPHEBOro cepTudukaTa
B [1K «Efros ACS»: Ha3BaHue (go 50 cumsonos) n onucaxuve (8o 250 cumBeornos).

CepBepHble cepTudukaTel gobasnsaiTtca B MK «Efros ACS» nubo aBTOMatMyeckm nocne
npuBAskn kK cosgaHHomy paHee B K «Efros ACS» 3anpocy ceptudukata, nubo nytem
nMnopTa yxe nMmerouierocsa B opraHmsauum cepsepHoro ceptudpukata B bl MK «Efros ACS»
(aHanorMyHo MMNOPTY KOPHEBLIX CEPTUUKATOB).

Mpu npuBA3Kke cepBepPHOro cepTudukata BbINOMHAETCS UMMNOPT cepTudukaTta ui3 gavna
dopmaTa .pem, npu 3TOM yKasbiBaeTcs HasBaHue ceptudukara B K «Efros ACS» (go 50
CMMBOJIOB), a TaKXe yKa3blBaeTCsa TUN UCMONb30BaHWs cepTudukaTa:

— «WEB-KOHCONMb» — ANA yCTaHOBKM [OBEPEHHOr0 COeAWHEHUs Npwu OocTyne K Beb-
npunoxenuto MK «Efros ACS».

Mpn npuBAske wunuv uMMNopTe CepBEPHOro cepTuduKaTta aBTOMATUYECKUM onpeaenseTcs
COOTBETCTBYHOLLMIA €My KOPHEBOW CepTUUKAT.

OnucaHve napameTpoB, yKa3biBaeMbIX Npy CO30aHUKN 3anpoca cepTudukata, NnpuBeLeHbl B
Tabnuue 11.

Tabnuua 11 — CocTaB 1 onucaHne napamMeTpoB 3anpoca cepTudukara

MapameTp OnucaHwue

HassaHue TekcToBbIN NapameTp (4o 50 cumsonos)
[daHHble cybbekTa
Obuwee nms, TekcToBble napameTpsbl (40 50 cMBOIIOB)
OpraHnszauus,
MNogpasnenexue,
Mopog,

Ob6nactb




FrASBUHOOPM

GIS 2 MK «Efros ACS»
OnucaHne npmeHeHns .
MapameTp OnucaHue
CTtpaHa TekcToBbIN NapameTp (2 cumBona)
AnbtepHaTuBHoe umMs | Cnvcok anbTepHaTMBHbLIX UMEH. KaxxgoMy uMeHn cooTBeTCcTBYET ero tumn: «DNS»,
(SAN) «IP-agpecy, «URL pecypca» nnu «upekTopusi» 1 3Ha4YeHne napameTpa

4.1.11. HacTpounku noaknoyeHus o6beKkToB aoctyna no EAP
HacTporikn goctyna B ceTb noakntodeHHbIX K MK «Efros ACS» yCTponcTB € MCNosfib3oBaHNEM
pacLumMpsieMoro npoTtokona ayteHTudgukaumm EAP, npuBeaeHsl B Tabnuue Tabnuua 12.

Tabnuua 12 — lMapameTpbl HACTPONKM Aoctyna B ceTb nogkntoveHHblx K MK «Efros ACS»
YCTPOWNCTB C UCMOSb30BaHMEM pacLLUMPAEMOro NpoTokosia ayteHTugukaumm EAP

MapameTp OnucaHue
Tun EAP Bbi6op Tmna ayteHTudmkauumn EAP 13 BeinagatoLLlero cnmucka
Bpema otBeta Ha EAP | Yucnoson napametp. Bpemsi xpaHeHusi OaHHbIX ayTeHTudukaTopa mexay
naket 3anpocamu u otBeTamum Ha EAP-naketbl (B cekyHgax). o wncteyeHun
3aaHHOro MHTEepBana BpeMeHn JaHHble yaansTCs.
Jonyctumble 3HayveHus: ot 1 go 600
MakcumarnsHoe Kon-Bo | Yucnoson napameTp. MakcumarnsHo gonyctumoe KOSIM4ecTBO

OTKPbITbIX CECCU

OLHOBPEMEHHO OTKPbITbIX CECCUI OOMEHa JaHHBIMMN.
Jonyctumble 3HayveHus: ot 1 go 4096

Hactpovikn TLS

HassaHue

Mone Ansa BBOAA HasBaHWSA KOHurypauun. JonycTumble CUMBOMbI: OYyKBbI
naTuvHCKoro andasuTa, UMdpbl, € », «-»

CepBepHbli cepTudmkat

Morne co cnuckom Ans Bbibopa cepBepHOro ceptudukaTa, MCNonb3yeMoro
npv ayTeHTUdMKaLUM YCTPONCTB B CETU.

CooepXnT CnuMCOK CepBEPHbIX CepTUAUKATOB, BKIIOYEHHbLIX B  CMUCOK
«CepBepHble» nogpasgena «Ceptudukatbl» MK «Efros ACS», ons koTopbix
OLHO3HA4YHO onpeferneH KopHeBou ceptudmkat B cnucke «KopHeBble»
nogpasgena «CeptmudukaTbiy

KopHeBo cepTtudmkar

Mone 3anonHseTcs  aBTOMaTWYeckM nocrne Bblbopa  CcepBepHOro
cepTudpukaTa. CoaepKnT HasBaHWe KOPHEBOro cepTudukaTa, CBS3aHHOIO C
BbIGPaHHbLIM CEPBEPHBIM CEPTURMKATOM.

None He JAOCTYMHO A8 BHECEHUSI U3MEHEHUI B PYYHOM pexumMe

Bepcusa TLS

Bbi6op MnHMManbHOM 1 MakcuManbHon Bepcun TLS n3 cnncka

KawwnposaHue

I'IepeKmouaTenb C ABYMA NOJIOXEHUAMMU:

—  «Bkntoyen» (.') — TpW BOCCTAQHOBIIEHUM ceaHca U3
KonupytoTcst aTpmubyThl ceaHca: ID ceccum 1 umsa nonb3oBaTens;

—  «BbikntoueH» (™) — npu BoccTaHOBNEHUM ceaHca aTpubyThl U3 Kalua
He KoMupyroTCs.
Bpems xpaHeHus aTpnbyToB ceccum HacTpavmBaeTcs B none «Bpems XunsHu
KaLay (CM. HUxe)

Kolla

BpeMFl XN3HU Kalla

Mone ans BBOA4a BpeMeHW XpaHeHus aTtpubyTtoB ceccuu: |ID ceccum n ums
nonb3oBaTtens (B Yacax).

Jonyctumble 3HayveHus: ot 1 go 100.

Mone otobpaxaeTca M [AOCTYNMHO ANA PefakTUPOBaHWA TOMbKO, €Cnu
BKITHOYEH nepekntoyaTtens «KawmnpoBaHmey (CM. Bbile)

[MpoBepsiTb CAMCOK OT3blBa
cepTugmkaToB

I'IepeKmouaTenb C ABYMA NOJIOXEHUAMMU:

—  «BkrtodeH» ( ) — KnMeHTckue ceptudumkatbl npoeepsatoTca B 1K
«Efros ACS» Ha nx Hanu4yme B cnncke oTo3BaHHbIX cepTudmkaTos (CRL);

— «BolkmtoyeH» (™) — npoBepka He BbINOMHAETCS
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MapameTp

OnucaHue

OCSP

I'IepeKmoanenb C ABYMA NOJIOXEHUAMMU:

—  «BkrtodeH» ( .) — KAMeHTCKne ceptudmkaTbl nposepstotca B [1K
«Efros ACS» ¢ ncnonb3soBannem npotokona OCSP;

—  «BblkntoyeH» (™) — npoBepka He BbINOMHSETCA

Mons, nobaensembl Ha CTpaHWLy Npu BKNoYeHun nepekntoyareng OCSP

MoomeHsats  URL-agpeca
OTBEeTYMKA

I'IepeKmoanenb C ABYMA NOJNOXEHUAMMU:

—  «Bknoven» ( .) — URL-agpec otBeTymka 6yaeT 3amMeHATbCA Ha
3HayveHune u3 nonga «URL-agpeca otBetunka OCSP» (cM. Huxe);

—  «BsbliknioyeH» (™) — URL-agpec oTBeTuMKa GyaeT 3aMeHsTLCS

URL-agpeca OTBETYMKA
OCSP

Mone pna BBoga URL-agpeca otBetunka OCSP, KOTOpbIM [OMXKeH
3ameHaTbca URL-agpec oTBeTUMKa.

Mone oTobpaxaeTcd W [OCTYNHO ANA pedakTMpOBaHMS TOMbKO, €eCcnu
BKMOYeH nepekntodarens «lMogmenats URL-agpeca oTBeTYMKay (CM. BbILe)

Bpewms oxungaHus otseTa

lMone anga BBoAa BpeMeHu oxuaaHusa otBeta OCSP-oTBeTuUMKa (B CEKYHAAX).
Jonyctumble 3HayveHus: ot 0 go 100

MrHopupoBaTb OLLMGKK

I'IepeKmoanenb C ABYMA NOJIOXEHUAMMU:

—  «BkntoueH» ( ) — KMMEHTbI C OTO3BaHHLIMU cepTUdUKaTamm CMOryT
NoOKMOYUTLCS NPU HeaocTynHom oTeeTynke OCSP;

—  «BsliknioyeH» (™) — npu HegocTynHoM oTBeTUMke OCSP KnneHTbI ¢
OTO3BaHHbIMW CepTUdUKATaMMU HE CMOTYT MOAKMIOYNTLCS

4.2. BbixogHble AaHHbIE:

4.21. daunnbl 3anpoca Ha cepTuduUuKkaTbl

3anpockl Ha cepTudukaTbl cosgatoTtcsa B K «Efros ACS» B cootBetctBum ¢ n. 4.10.1. B
pesynbtate gopmupyeTtca dann gopmaTa .pem, KOTOPbIN MOXET BbiTb 9KCMOPTUPOBAH Ha
nokanobHyto 3BM agmuHucTpaTopa n ganee HanpasfeH B OTBETCTBEHHYH OpraHM3aumio ans
BbIfyCKa No HEMY CEPBEPHOro cepTudumkara.

4.2.2. Pannbl XKypHarioB coobITUN

Bbirpy3ka XypHana CUCTEMHbIX COObITUM W >KypHanoB COObITMI, 3adUKCUPOBAHHBIX
MK «Efros ACS» no npotokoriam TACACS+ u RADIUS ocyuwecTtensetrca no 3arnpocy
agMmuHuctpaTopa B pavnbl popmata CSV m XLSX. llepen BbIrpy3kon agMUHUCTPATOP

BO3MOXHOCTb HaACTpPOUTb

dunbTpaUnsa OaHHbIX.

BbIrpyXaeMblX OaHHble CpeacTBaMW JKypHana: TMOUcCk ¢
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NepeyeHb coKpaLieHUn

AD DS — Active Directory Services

LDAP — Lightweight Directory Access Protocol

RADIUS — Remote Authentication in Dial-In User Service
TACACS+ — Terminal Access Controller Access Control System plus
ACO — AxTuBHOE ceTeBoe 0b6opyaoBaHMe

bl — basa gaHHbIX

OoC — OnepaumnoHHas cuctema

MK — [lporpamMmMHbI KOMMSIEKC

cyb[ — Cwuctema ynpasneHus 6a3amum gaHHbIX

OBM — OnNEeKTPOHHO-BbIYUCIINTENBHAA MaLLMHa
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