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AHHOTaUunA

[aHHbIN JOKYMEHT npefcTaBnseT cobon onmcaHme NpuMMeHeHUst MporpaMMHOro Komnekca no
3almuTe  CUCTEMHO-TEXHUYECKOM  UHpacTpykTypbl  «Efros  Defence  Operations»
(MK «Efros DO» wnn komnnekc). [OKYMEHT COOEPXUT CBeAEHUSS O HasHayeHuu
MK «Efros DO», obnactu ero npMmeHeHusi, NPUMEHAEMbIX MeTodax, Knacce pellaeMbix
3aiad, orpaHuyeHnax ans NnpuMeHeHns, MUHUManbHOM KOHUrypaumm TeEXHNYECKUX CPeacTB.
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1. HasHauveHuMme
1.1. HasHa4yeHue nporpamMmmbli

MK «Efros DO» pewaeT cnegywowme 3agayum B obnactu mHgopmaumoHHon 6e3onacHoCTm
(nanee — UB):

— KOHTPOSb KOHpUrypauum n Tononornm ceTu;

— KOHTPOSb LIENOCTHOCTU 1 MPOBEPKN COOTBETCTBMS XOCTOB M KOHEYHbIX TOYEK;
— ONTUMM3aLNA N HACTPOKMKa MeXCeTEBbIX 3KpaHOB (aanee — MJ);

— aHanus ysi3BUMOCTEWN M MOCTPOEHME BEKTOPOB aTak,;

— cbop 1 oTobpaXkeHne CTaTUCTUKM MO NOTOKaM AaHHbIX B CETU;

— UeHTpanu3oBaHHasa ceTeBas WMAEHTMMUKAUUA aaMUHUCTPATOPOB M yrpaBneHue
AOCTYNOM Ha CeTeBbIX YCTPOWCTBAX, Y KOTOPbIX Ha KIIMEHTCKOM YpPOBHE
nogaepxuatotca npotokonbl TACACS+ u (unn) RADIUS;

— aBToMaTu3auus ynpasneHus M3.
1.2. Ctpykrypa K «Efros DO»

MK «Efros DO» gaBnsieTCsi BbICOKONPOM3BOAUTENBHBIM KOMMIEKCOM MO 3alUUTE CUCTEMHO—
TexHu4yeckon WHgpacTpyktypbl. Apxutektypa MK «Efros DO» noctpoeHa Ha oOcHoBe
MUKPOCEPBUCOB:

— nnatdgopma WMHTerpauum - eaVHbIN WHTEepPaKTUBHbIN UHTepgenc,
npefoCTaBNAWMIA  MOSHbIA  KOHTPONb Hah asToMaTusauuen npoLeccoB
MHdopMaumnoHHon BesonacHoctn (panee — Vb);

— pyHKunoHanbHble mogynn — «Efros Network Assurance» («Efros NAy»), «Efros
Firewall Assurance» («Efros FA»), «Efros Network Access Control» («Efros NAC»),
«Efros Integrity Check Compliance» («Efros ICC»), «Efros Vulnerability Control»
(«Efros VC»), «Efros Network Flow Analysis» («Efros «NFA»), «Efros Change
Manager» («Efros CM»);

— MUKpOCEpBUC ayTeHTUdMKauumn n astopmsaumm nonb3oatenen MK «Efros DOv;
— MUKPOCEPBUC NNLEH3NPOBaHUS;

— MUKPOCEPBUC OOBHLEKTOB 3aLUUTDI;

— MuKpocepBuc cbopa meTpuk UB;

— MUKPOCEPBUC pacnmncaHuim;

— MUKPOCEPBUC COBLITUI 1 YBEAOMITEHUN;

— MUKPOCEPBUC MapLIpyTU3aLMmn 3anpocos.;
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— Moaynb obmeHa gaHHbiMu Apache Kafka;
— MoAyNb XpaHeHunsa gaHHbIx OpenSearch;

— MNoAcucTemMa XpaHeHusl OaHHbIX: cucTema ynpaeneHus 6asamu OgaHHbIX (ganee —

CYBA).

KoHdgurypauus MK «Efros DO» 3aBUCUT OT Hanuumsa NMUEH3NA HA YHKUMOHAIbHbIE
moaynu: «Efros NA», «Efros FA», «Efros NAC», «Efros ICC», «Efros VC», «Efros
«NFA», «Efros CM».

PYHKLUOHANbHbIe BO3MOXHOCTU NMpOorpaMmmbil

MK «Efros DO» peanusyet crieagytowme pyHKUNOHaNbHbIE BO3MOXHOCTH:

eauHas Touka JocTyna K yHKUMAM CUCTEMbI U MOAYNSIM MHTErpaumu;

nony4yeHune, obpaboTka, UHTErpauns U XxpaHeHne OaHHbIX, MONyYEeHHbIX U3 COBbITUI
no o6bvektam 3awmTthbl (ganee — O3) B INK «Efros DOy;

WHBEHTapu3aunsa u BegeHne egmHoro cnucka O3;
TOMOJSIOMNA CETH;
MOHUTOPWHT YBEAOMIEHMI O COBbITUSIX KOHTPONA U 06 owmnbkax ¢ OF;

MOHUTOPUHI cocTosiHMA O3, MOAKMIYEHHBLIX K cUcTeMe, B rpaduyeckom u
TEKCTOBOM BUAE;

dopmupoBaHue ot4eToB cobbiTni no O3 ons mogynen MHTerpauuu;
BeJeHue XypHana CUCTEMHbIX COObITUI;
agMuHucTpupoaHue n Hactpomnka MK «Efros DOvy;

naeHTurkauma n ayteHTumkauma agMMHUCTPATOPOB KOMMSieKca Ha cepBepe
MK «Efros DO» ¢ ncnonb3oBaHnem ngeHTM@OUKaTOpPOB 1 Naponen;

BeJeHne cCnmncka agMUHUCTPaTOpPOB KOMMJIEKCa C BO3MOXHOCTbH YrpaBlieHUA
nonb3oBaTenaMmn (D,O6aBJ'IeHllle nonb3oBaTernen, rpynn nonb3oBaTterneu,
6J'IOKI/IpOBKa, aKkTmBauunda, geaktmneauuna, ygarneHmne yquHon 3arncu norb3oBaTtenAd,
CMEeHa napond I'IOJ'Ib3OBaTeJ'IFl);

pONneBoe M OUCKPELMOHHOE pa3rpaHMyeHme OO0CTyna nonb3oBaTenen koMmmniekca K
cepsepy K «Efros DO», K cnucky KOHTponupyeMbix Ha cepeepe O3;

— ynpaBreHne ponsiMy Nnonb3oBaTenen KOMMNIEKCa;
— OYHKUMM MOAOYNS KOHTPONS KoHdUrypauuii u Tononorn cetn «Efros NAy;

— byHKUMKM Mogynsa onTumMmnsauum n Hactponkn M3 «Efros FAy;
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— (PYyHKUMM MOAYNSA KOHTPONSA LENoCTHOCTU U MPOBEPKM COOTBETCTBUS XOCTOB W
KOHe4HbIX Toyek «Efros ICCy;

— (pYHKUMKM MOAYNst aHanM3a ysi3BUMOCTEWN M NOCTPOEHUs BeKTopoB aTtak «Efros VCy;
— pyHKUMKM Moaynsi cbopa CTaTUCTUKM NO NOTOKaM AaHHbIX B ceTu « Efros NFAy;
— OYHKUMM MOAYNS pasrpaHUYeHns U KOHTporst AocTyna B ceTn «Efros NAC»;

— (byHKUMKM MOAayna aHanuaa 1 ynpasneHus obbekTtamu 3awmTthl B pasgene «LeHTp
3apay» «Efros CM».

Mogynun T1K «Efros DO» wuHTerpmpyrotcd B CUCTEMY C Yy4eTOM OCOBeHHoCTEN
dyHKUMOHMpoBaHUs. Komnnekc obecneymBaeT paboTy oOWmMX CepBUCOB, TEXHUYECKOE
B3aMMOLENCTBMNE MEXAY HAMU U COBMECTHOE (DYHKLMOHMPOBAHME NPOLIECCOB.

EovHbin  Beb-mHTeppennc K  «Efros DO» nosBonseTr nonb3oBaTensiM C  Posibio
aZMUHUCTpaTOopa Nosly4ymTb AOCTYM K CneaytowmnM BO3MOXHOCTAM:

1) YnpaBsneHue obbekTamu ceTu:
— npocmoTp OF;

— VHBEHTapu3auusi napameTpoB CEeTU U ynpaerieHne HeckoHurypuposaHHbiMm O3
(nobaeneHuel/yganenune O3);

— npocMoTp KapTbl cetn O3;
— ©6a3a 3HaHun no O3J;
— BEKTOpbI aTak;

— BE[EHMe Crmcka KOHTPOSIMPYEMOTO KIMEHTCKOro 0bopyaoBaHust (KOHEYHbIX TOYeEK
ceTn n ux rpynn);

— CKaHWpoBaHue ceTu.
2) KoHTpOrb yCTPOWCTB:

— HacTpoKka gocTtyna Kk obbektam cetTu/rpynnam o6bEKTOB ceTy;

— npoBepka 6e3onacHoCTy;

— npoBepka M3;

— HacTpouka npodounen NoaKoYeHns;

— MPOCMOTP OTYETOB O COOLITUSAX;

— HacTporika 06paboTunKoB COBLITUI;

— HacTpovka npodunen ayteHTudnkaumu;

— HacTtporika SNMP npodunen;

— HacTpovika NPOBEPKN AOCTYNHOCTM YCTPOWCTB.
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3) KoHTpornb gocTyna B ceTb 1 K 060pyaoBaHUIO:
— ynpaBrieHne yCTponcTBaMmu/rpynnamm yCTpoOnCTB;

— ynpaBreHne ceTeBbIMU MOMb3oBaTENAMU/IpyNNnamMn CceTeBbIX MNOMb30BaTENEMN,
UMeLWMX AOCTYN K akTUBHOMY ceTeBOMYy obopyaoBaHuio (ganee — ACO);

— HacTpouka NonUTUK AOCTyna;
— HacTpoKKa ycrioBum 4ocTyna;
— HacTpoyika npodunen asTopusaunu,
— HacTpovika npocunen obopyaoBaHus;
— pefakTupoBaHue paspeLleHHbIX MPOTOKONOB ayTeHTUMKauuu;
— pepaktTupoBaHue Habopa KomMaHA;
— HacTpoKkKa noaknoveHns kK cepsucam npotokonos TACACS+ n RADIUS;
— 3arpyska ACL,;
— crnoeapu aTpubyToB;
— co3gaHue un yrnpasreHne rocteBbiMy nopTanamu.
4) AOMWHUCTPUPOBAHKUE:
— ynpaBrieHne nonb3oBaTensamMu/rpynnamMmm nonb3oBaTenen;
— ynpaBrieHne NMLUEH3NAMM Ha NOAKITYaeMble MOLYN;
— MNPOCMOTP CUCTEMHbIX COBLITUIA;
— HaCTpoKKa NnaHNpoBLLMKa 3aga4d U cobbITui;

— Be[EeHne Crnmncka KOpPHEBbLIX, CEPBEPHbIX N KIIMEHTCKUX CepTUdUKaToB, CO3gaHue
3anpocoB Ha cepTUduKaTbl.

5) YnpaBnenue HacTponkamu MK «Efros DO»:
— HacTpouka gomeHa Active Directory (ganee — AD);
— ynpasneHue Tpurrepamu Flow;
— ayTeHTudukaums ACO,;
— ynpaBrieHne XpaHeHneM AaHHbIX;
— HacTpovika NOYTOBbIX CEPBEPOB;
— MMMOPT AaHHbIX.
6) MOHUTOPWUHT:

— BM3yanusauumsa npoueccos, obecnednBatowmx b, ¢ NOMOLLbI0 BCTPOEHHbIX U TMBKO
HacTpanBaeMbIX CXeM B rpadomyeckom Bnae ¢ TEKCTOBLIM NMOSICHEHNEM.
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B MK «Efros DOw»:

1)

2)

3)

PeanusoBaHa nogaepxka nNpoOTOKONOB AN ayTeHTUdukaumm, aBTopmsaumm m yyeTta
OenCcTBUM Nosib3oBaTens Ha ceTeBbIX YCTPOUCTBAX:

— npoTtokonbl TACACS+ u/vunn RADIUS.

YCcTaHOBMEHbl BHELIHWE MOAyNnW, OTBevallme 3a akTUBHbIA ayauT CeTeBoro
060opyaoBaHUs, CepBEPHbIX N KIMEHTCKUX onepaumoHHbIx cuctem (ganee — OC):

— MOAynb B3aMMOAENCTBUSA C CeTeBbIMU YCTPOMCTBaMM (MCMONb3yeT MPOTOKOMbI
SSH/Telnet);

— MOAynNb ynpasrieHNs YCTpOMCTBaMU, MOAYfb B3auUMOLEWCTBUA C YCTpPOWUCTBaAMMU
KoHTuHeHT, Dionis, Docker (ucnonb3yeT npotokonel SCP, SFTP);

— mogayrnb B3anmogencteunsa ¢ CheckPoint (vcnonesyet npotokonsl CPMI n LEA);
— MoAynb oTnpaBkun nucem no npotokony SMTP (ncnonedyet npotokon SMTP);

— Moaynb oTnpaBku syslog-coobuwieHnn n syslog-cepeepa (MCNOMb3yeT MPOTOKON
Syslog);

— MoAaynb oTnpaBkn coobweHnn 4vepes MS Exchange (ucnonb3dyet Microsoft
Exchange Web Services Managed API);

— cKaHep ceTu ansa nocriegywowero fobaBneHus HangeHHbIX YCTPOWCTB B CMMUCOK
YyCTPOWCTB (McnonbayeT npotokon SNMP);

— moay”nb B3anmogencteums ¢ MS SQL (ncnonesyet npoTtokon Microsoft TDS);
— moay”nb B3anmogenctaums ¢ Oracle (ucnonb3yet npoTtokon Oracle .Net);

— Moaynb B3aummogencteus ¢ PostgreSQL, Jatoba (ucnonb3yeT npoTokon
PostgreSQL Protocol);

— moay”nb B3anmogencteums ¢ MySQL (ucnonesyet npoTtokosnt MySQL);

— moaynb B3anmogencteus ¢ Firebird (ncnonbadyet npotokon Firebird Wire Protocol);
— moay”nb B3anmogenctems ¢ UserGate (ncnonbsyet npotokon XML-RPC);

— Windows—areHT (Mcnonb3yeTt nponpueTapHbIn npoTokon Ha 6aze HTTPS);

— MOAyrb B3aMMOOENCTBUSA ¢ ycTponctBamu no npotokony REST.

CosgaHbl npasuna p[goctyna nyteM CconocTtaBJieHNA noJsib3oBaTtesida M CeTeBoro
yCTpOIZCTBa, N Ha3Ha4YeHNA Nonb3oBaTesIio CNMCKa OAOCTYMHbIX KOMaHA4:

— OOHOBMEHNA B HACTpPOWKax [OCTyna MPUMEHSIIOTCSA cpasy nocrne W3MeHeHUs
napameTpoB Mosfb3oBaTens/rpynn nonb3oBaTenemn n yCTponcTeal/rpynn yCTpoOnCTB.

MK «Efros DO» obecneynBaeT akTMBHbIA KOHTPOMb CETEBOro 000pPYyAOBaHMS, CEPBEPHbIX U
knneHtcknx OC, aBTOMATU3NMPOBAHHbLIX CUCTEM YNpPaBreHUss TEXHOMOMMYECKMM MpOLLeCCOM
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(ACY TIM), BupTyanbHbIX cpea, a Takke aHanms npasun M3 nponsBogCcTBa KOMMaHWMNA:

— Cisco Systems, Inc. (ACS, ACI, ASA, AsyncOS, CatOS, FTD, FWSM Module, 10S,
I0OS XE, 10S XR, IPS, NX-OS, PIX, SMB, WAP, WLC, FMC 6.x (c nogaep»xkou
MDS), Firepower);

— 3Com Corporation (3ComQOS);

— 3AO «Poccuiickas kopropaumsa cpencts cesa3m» (RSOS9000, RS7750, RSOA700,
Onyx);

— C-Teppa Cu3clln (NME-RVPN, VPN Gate);

— HP, Inc. (BladeSystem, Comware Switch, Procurve, Virtual Connect, UX, Aruba);
— Allied Telesis (Allied-Telesis AT-GS950);

— Lenovo (ENOS 8.4, Cumulus, FabricOS);

— KpunTtollpo (NGate);

— Blue Coat Systems, Inc., paHee Crossbheam Systems, Inc. (XOS v.9);
— Oracle Corporation (CYB[ Oracle 10g, SunOS, CYB MySQL);

— D-Link Corporation (DES, DGS, DGS 3130/3630);

— 00O «Camnbeplumdar» (DATAPK);

— RAISECOM Technology (ISCOM);

— Kaorenix Technology Co., Ltd (JetNet);

— Kubernetes;

— ZyXEL Communications Corp. (ZyNOS);

— Zelax (Zelax M-1 Mera, Zelax ZES);

— Edge-core (ECS);

— ExtremeNetworks (Extreme 220 series, ExtremeXOS);

— Check Point Software Technologies, Inc. (R80 Management Server,
SecurePlatform, GAIA, SmartCenter, GAIA Embedded, Domain Management
Server, Maestro Orchestrator);

— OO0O «KbtoTek» (QSW);

— MikroTik (Mikrotik RouterOS);

— Moxa, Inc (EDS, MGate, NPort 5100 Series);

— Huawei Technologies Co., Ltd (Quidway);

— OAO «MHDoTeKC» (VipNet Coordinator, VipNet xFirewall);
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— HIMN «®aktop-TC» (Dionis NX Bepcun 1.1, 1.2 n 2.0);

— Juniper Networks, Inc (JUNOS);

— 0OO0O «[lpeanpusatne «3Antekc» (Eltex ESR, ME, MES, MES2428, WOP/WEP);
— OO0 «budopkom Tek» (kommyTaTopbl cepun CS2100);

— 00O «Kop BesonacHocT» (KOHTUHEHT);

— OO0 «TUOHWUKC» (TIONIX);

— Palo Alto Networks, Inc (PanOS);

— OAOQO HIIM «Monuron» (ApnaH, NH3ep);

— UiPath Inc (Uipath Studio, Uipath Orchestrator, Uipath Robot);

— WatchGuard Technologies, Inc. (WatchGuard Fireware OS, WatchGuard Fireware
XTM OS);

— Rockwell Automation, Inc (Rockwell Cisco 10S);

— TFortis (PSW); Siemens AG (Siemens Scalance X-300, X-400 series, Simatic
WinCC);

— OC Unix/Linux (AlX, Oracle SunOS, HP-UX, AltLinux, Red Hat, Debian, Manjaro,
Ubuntu, Mint, Fedora, FreeBSD, Red OS, Astra Linux);

— OC Microsoft Windows (xp, vista, 7, 8, 10, 2000, 2003, 2008r2, 2012, 2012r2, 2016,
2019);

— 00O «baszanbTt ClNMO» (AnbT Cepep Buptyanusauum 9.2 8 PVE ncnonHenun (PVE
Bepcus 6.3));

— CYB[ Microsoft (MS SQL 2000, 2005, 2008, 2012, 2016);
— CYb[ PostgreSQL;

— 00O «l"asnHdopmcepsucy (CYB[ «Jatobay);
— Firebird Foundation (CYB[] Firebird);

— Docker,

— Open Virtualization Alliance (KVM);

— WHdonang (zVirt);

— HATEKC (NetXpert);

— NSGate (NIS);

— Hirschmann (MAR);

— UserGate (UserGate UTM);
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— AVAYA,
— Azimut (Marlin);
— AdAstrA Research Group, Ltd (SCADA TRACE MODE);

— Fortinet (Fortinet FortiGate, Fortinet FortiGate VDOM, Fortinet FortiWLC, Fortinet
FortiSwitch);

— HMN® «Cuncrema-Cepsuc» (Apryc);

— AO «3neCwu» (SCADA Infinity);

— 000 «MHCAT» (MasterSCADA);

— OIryrn «33AH» (SCADA-cuctema «CoHaTar);

— GE Digital (CIMPLICITY, iFix, GENESIS32);

— Schneider Electric (Vijeo Citect SCADA);

— Compressor Controls Corporation (CCC) (TrainTools, TrainView);
— 0OO0O «l"asnpubopasTtomaTuka» (Zond2006, Zond2015);
— Emerson (SCADA DeltaV);

— Yokogawa Electric Corporation (CENTUM VP);

— HIMO «TekoH-ABTOMaTtuka» (SCADA ACY[1-248);

— 00O «HTIMA Bupa Peantanm» (MK «Cupuyc-UC»);

— Rubytech (CKAJTA-P 1.91);

— Verano (RTAP A.08.10 (Windows), RTAP A.09.00 (Linux));
— Wonderware InTouch (7, 8, 10, 11).

O6opynoBaHune, nogaepxusaemoe cepsepHon vactbto MK «Efros DO», B 3aBucMmMocTn OT
YCTaHOBIIEHHOW NULEH3NK, npuBeneHo B NpunoxexHunn A.

1.3.1. Moaynb KOHTpONA KOHurypauumm 7] TOoMnoJsiornu ceTun
«Efros Network Assurance»

Moaynb  «Efros  NA» peanusyetr cnegywowme  QyHKUMOHANbHbIE ~ BO3MOXHOCTM
MK «Efros DO»:

— KOHTPOSb U3MEHEeHUs KOHJUrypawmm ceTeBoro o6opyaoBaHus;
— KOHTPOSb U3MeHeHus KoHgurypaumm M3;

— MNpPOBEPKU COOTBETCTBUA BE30NacHOCTN ceTEBOro 060pyaoBaHNS;
— npoBepKn cooTBeTCTBUS BesonacHocTn M3;

— MofenupoBaHue Tpadurka Ha OCHOBE MapLUPyTOB 1 npasun MO.
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o D,aHHble BO3MOXHOCTU OOCTYMNHblI TOJIbKO NMpn Hann4unm nuueH3nnm Ha UCnosib3oBaHue
moayns «Efros NA».

1.3.2. Moaynb onTuMnsaumm M HaCTPOMKN MeXceTeBbiX 3KpaHOB
«Efros Firewall Assurance»

Moaoynb «Efros FA» peanusyeT cnegywowme  QyHKUMOHANbHbIE  BO3MOXHOCTU
MK «Efros DO»:

— cbopMleOBaHme OoT4yeToB nMNO ONTUMMM3aunnm npasusl, BbIABIIEHNE TEHEBDLIX,
N30bITOYHBIX, HEeNCcnosrib3yeMbIX NMpaBUIl;

— npoBepka npasun MO Ha cooTBeTCTBME TPeGOBaHMSAM 3anpeTa Unn paspeLueHust
TPaH3UTHOro Tpadgwuka Mexay 30HaMu;

— npoBepka npasun M3 Ha cooTBeTCTBME TPEOOBAHNAM HACTPONKK;
— 30HHbIV aHanus;

— dhopmupoBaHue ctaHgaptos M3.

o ,D,aHHble BO3MOXHOCTU OOCTYMHbl TOJIbKO MPpW HallMinnm nmueH3nn Ha UCrnoJib3o0BaHUE
moayns «Efros FA».

1.3.3. Moayrnb KOHTPONA LenoCTHOCTU U NPOBEPKN COOTBETCTBUS XOCTOB
M KOHeuYHbIX To4yeK «Efros Integrity Check Compliance»

Moaoyne «Efros ICC» peanusyeTr cnegywouwme  QyHKUMOHASbHbIE  BO3MOXHOCTU
MK «Efros DO»:

— KOHTPONb W3MeHeHuss koHdurypauun OC, BupTyanusaumm U NPUKIALHOIO
nporpaMmmHoro obecnevernsa (ganee — ro);

— KOHTponb uenoctHocTn damnos OC, suptyanusauum u MroO;

— npoBepku cootBeTcTBusa 6esonacHoctn OC, Buptyanmsauum u MMMO.

[laHHble BO3MOXXHOCTM [OCTYMHbI TOMbKO NPU HanM4ynm fULEH3UU HA UCMNOSfIb30BaHUe
moayns «Efros ICCy.

1.3.4. Moaynb aHann3a yss3aBUMOCTEN N NOCTPOEHNA BEKTOPOB aTak
«Efros Vulnerability Control»

Mogyne «Efros VC» peanusyer crneagywowme  QYHKUMOHAIbHbIE  BO3MOXHOCTU
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MK «Efros DO»:
— BbIsIBMEHME M3BECTHbIX YA3BUMOCTeN Ha ocHoBe Bepcun OC;

— CUHXPOHM3aunMsa CMUCKOB YA3BUMMOCTEM C COOCTBEHHOW 6as3onM [AaHHbIX Mo
ya3BMMmocTsaMm (ganee — bAY);

— CWHXpPOHM3auMsi C aKTUBHbIMW CKaHepamu YS3BMMOCTEW NS MOSyYeHus
nHdopmauum 06 O3;

— TMOCTPOEHME BEKTOPOB aTak.

o D,aHHble BO3MOXXHOCTW OOCTYMHbl TOJIbKO MPWU Hallminnm JnnMUeH3nn Ha Ucnosib3oBaHne
moayns «Efros VCy.

1.3.5. Moaynb c60opa CTaTUCTUKU NO NOTOKAM AaHHbIX B CeTU
«Efros Netflow Analyzer»

Mooynb «Efros NFA» peanusayeT crnegylowme  YHKLUMOHAMbHbIE  BO3MOXHOCTY
MK «Efros DO»:

— npepgocTaBneHne WHGOpMaUMM MO COeaMHEeHWsIM C napamMeTpamMu CKOpPOCTW,
ANUTENBHOCTM U NPUHAANEXHOCTU K afgpecam;

— C60p CTaTUCTUKN NCMNOJNIb30OBaHNA CETEBOIO Tpad)VlKa no coegnHeHnamMm n aHanms
AKTUBHOCTMW,

— KOHTponb nameHeHun IP n MAC-agpecos;

— paborta c npotokonamun NetFlow, sFlow, IPFIX n NetStream.

o [aHHble BO3MOXHOCTW OOCTYMHbI TOSMIbKO MPU Hannyum fULEH3MM Ha UCMNONb30BaHUE
Mmoaynsa «Efros NFA».

1.3.6. Moaynb pasrpaHU4YeHUs1 U KOHTPOMA A4OCTyna B CeTun
«Efros Network Access Control»

Moaynb «Efros NAC» peanusyetr crnegywoowme  (yHKUMOHANbHbIE  BO3MOXHOCTM
MK «Efros DO»:

— ynpaBneHue [OOCTYNOM B CETeBble CErMeHTbl C MNPUMEHEHVWEM pPaCLUMPEHHbIX
MONMUTUK JOCTYNa B CETb, YNpaBneHue aaMMHUCTpaTUBHbIM goctynom k ACO;

— dopMMUpPOBaHNE pPaACLUMPEHHBLIX MOMUTUK YMpaBfeHNs OOCTYNOM Ha OCHOBE
cobpaHHOM CTaTUCTMKK M co3gaHmne Habopa NonnTHK;

— nNpoduIMpoBaHNE KOHEYHbIX YCTPONCTB (KOHEYHbIX TOYEK);
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— CO3[JaHue HOBbIX MpaBui aBTOpPU3aLMmM Ha OCHOBE YXKe CYLLIECTBYIOLLNX;
— perucTpaums 1 y4yeT nonbITOK NOLKMOYEHNS] KOHEYHbIX TOYEK U NONb30oBaTeNen;
— CUHXpOHM3auMs nosib3oBartesien ¢ UICTouHMKom LDAP;

— B3aumogencteme co cnyxbamu katanoros LDAP (MS Active Directory, FreelPA,
OpenLDAP, ALD Pro);

— TpaccupoBka ceccnnnt RADIUS ayTeHTUMKaumm;
— npoBepka 3HadYeHnn RADIUS aTtpnbyToB Ha OCHOBE perynsipHbIX BblpaXKeHWUM;

— otnpaBka yBegomneHun B RADIUS o0 coBblTMAX Ha KOHEYHbIX TOouYKax
(CoA, Disconnect);

— 3arpy3ka RADIUS aTtpubyToB nponsBoanTeneu;

— wucnonb3oBaHne nonnutuk TACACS+ gns goctyna Ha ceteBoe ob6opyaoBaHueE;
— TpaccupoBka ceccun TACACS+ ayTeHTUdmkauunu,;

— pocTtyn Ha obopyanoBaHune no npotokony TACACS+;

— rocTeBoOW nopTtarn.

[aHHble BO3MOXHOCTM LOCTYMHblI TOMbKO MPU HaNMyYnMm NULEH3UN Ha UCMNONb30BaHUe
moayns «Efros NAC».

1.3.7. Moaynb aHanusa v ynpasJieHus o6 bekTamm 3awmTtbl B pasgene "LleHTp
3apayu” «Efros Change Manager»

Mogaynb «Efros CM» peanuayeT cnegytowime dyHKUnoHanbHble Bo3MoxxHOCTH K «Efros DOx»:

— aBTOMaTM3auusa yrnpaBneHns XXU3HEHHbIM LMKNoM npasun M3.
1.4. Ponuv nonb3oBaTeneun

MNonb3oBatenamu NK «Efros DO» aBnsaoTCa:
— nonb3oBatenu (agMmuHuctpatopsl) MK «Efros DO»;
— nonb3oBartenu (agMmuHucTpaTopbl) O3;

— nonb3oBaTenu CcepBUCOB (ceTeBble nonb3oBaTenu), npepoctaensembix O3
(KOHTpONUPYeMbIMK YCTPONCTBaMM).

BoamoxHocTn nonb3oBaTtens (agMmuHuctpatopa) B K «Efros DO» 3aBUCAT OT Ha3Ha4Ye€HHOM
ponv U OMNpeaensiTCca HacTpoMkon npas W npusunernn. [na noneb3oBatena O3
onpegensieTcs cnncok goctynHbix O3 1 npaBa JOCTyNa Ha HUX.

CeTteBble nonb3oBaTenu He nmetoT goctyna kK Beb-npunoxenuto MK «Efros DO», HO umetoT
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AOCTYN K HAa3HAYeHHbIM B KOMMIEKCEe CETEBbLIM YCTPOMNCTBAM UMK pecypcam.

Kaxxgon ponu cooTBeTCTBYET onpeaeneHHbli Habop npas 1 npusunernn (tabnuua 1). MNMpaea
AOCTyNa 3afalTcsa Npu CO34aHUM HOBOMO Mofb30BaTens U No Heo6XxoaMMOCTU MOryT ObiTb
N3MEHEHbI NONb30BaTeNEM C COOTBETCTBYOLLMMU NPUBUNETNAMMN.

Tabnuua 1 — lNpueunernn n npaea, HasdHavYaemble nonb3osaTtensam MK «Efros DO»

Mpynna npueunerun | Mpusunerum MNpaBsa Onucanme
Monb3osatenn/ | NpocmoTp/ Hoctyn k pasgeny:
[Nonb3oBartenu YnpaeneHue* — AOMUHUCTpUpOBaHue/
— [Nonb3oBartenu.
Bknagka «[Tonb3oBarenn»
Monb3osatenn/ | NpocmoTp/ Hoctyn k pasgeny:
Ponu YnpasneHve — AOMuHUCTpupoBaHue/Ponu.
Bknapgka «Ponu»
Monb3osatenn/ | NpocmoTp/ Hoctyn k pasgeny:
HacTtpowkn YnpaeneHue — AOMUHUCTpUpOBaHue/
GesonactocTu Monb3oBartenu.
ADMUHMCTPUPOBAHNE Bknagka «Hactpoikn 6e3onacHocTmy
JIvueHnsun MpocmoTp/ HocTyn k pasgeny:
YnpasneHue — AgMuHuctpuposanue/JlnueHs
nm
CepTudukathbl MpocmoTp/ Hoctyn k pasgeny:
YnpasneHve — AOMUHUCTpUpoBaHue/
CepTudukaTsl
MnaHupoBLLKK MpocmoTp/ Hoctyn k pasgeny:
YnpasneHve — AaMuHucTpupoBaHue/
MnaHnpoBLmK
OcHoBHbIE Ynpaenexune | HocTyn K pasgenam:
PYHKLUN™™ — MoHunTOopUHTr;
— Ob6bekTbl ceTH;
— OT14eTbl (NMNYHbIE).
Bo3aMOXHOCTb co3gaHus /
pepaktnpoBanusa / ypaneHns O3 6Ges
npaea co3gaHus / peaakTUpoBaHUS
Bo3MoxHocTen (KoHTponb pgoctyna,
O6LLMe HaCTpOiKkM KOHTPOINb YCTPOWCTB, MOTOKN JAHHbIX)
KapTa cetn™* Ynpaenenve | Joctyn K pasgeny:
— O06bekTbl ceTu/KapTa cetn
basa 3HaHun MpocmoTp/ Hoctyn k pasgeny:
YnpasneHue — Ob6bekTbl ceTu/basa 3HaHWn
BekTopbl atak MpocmoTp/ Hoctyn k pasgeny:
YnpasneHve — OO6bekTbl ceTn/BekTopbl aTtak
KoHeuHble MpocmoTp/ Hoctyn k pasgeny:
TOYKM YnpasneHue — Ob6bekTbI ceTn/KoHeuHble
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MmnopT gaHHbIX

Fpynna npusunernn | [pusunerun Mpasa Onucaxue
TOYKM
KoHTpornb MNpocmoTp/ Hoctyn k pasgeny:
YCTPOWACTB YnpaBnexue — KOHTpOrb yCTPOMCTB.
JocTyn K BO3MOXHOCTU «KOHTpOsb
YCTPONCTB»
KoHTposib MpocmoTp/ JocTtyn k pasgeny:
gocrtyna YnpaeneHue — «KoHTponb gocrtynay;
JocTyn kK BO3MOXHOCTM «KOHTpOIb
JocTynay
KoHTpornb MNpocmoTp/ Hoctyn k pasgeny:
poctyna / YnpaeneHue — «KoHTponb goctyna/
PaspelueHHble =)
aspeweHHble MAC-agpec
MAC-agpeca P AP
KoHTpornb MpocmoTp/ HocTtyn kK BO3MOXHOCTU «KOHTpOrnb
Tpaduka YnpaenexHve | Tpaduka»
[locTeBble MpocmoTp/ JocTyn K rocTeBbIM nopTanam:
nopranbl YnpaBnexve
OtyeTbl/O0Wwme | MpocmoTp/ — [MpocmoTp — copmupoBaHue
Ynpagnenue oTyeTa no LIaBIIoHY,
pobasneHne wabnoHa B
pa3gen «JIndHble». YaaneHue
/u3ameHeHve OTYEeTOB
3anpeLLeHo;
— YnpaBneHve — paspeLleHbl
nodble [EencTBus c
wabnoHom
KypHanebl Ynpaenexuve | [ocTyn K pasgeny:
CobbITHIA — CobbITus
cucTembl™™
AomuHucTpupos | MpocmoTp/ Hoctyn k pasgeny:
LenTp 3ana aHve YnpaeneHue — «LleHTp 3agay»
KoHTposb MpocmoTp/ JocTtyn k pasgeny:
AocTyna Ynpaenexue — Hacrtporiku/l'pynna
«KoHTponb goctyna»
KoHTponb MpocmoTp/ Hoctyn k pasgeny:
YCTPOMUCTB Ynpaenexue — Hacrtporiku/l'pynna
. «KoHTponb ycTponucTe»
HacTtpoikn
Obuwue MpocmoTp/ HocTyn k pasgeny:
YnpasneHue — Hactpouku/Tpynna «O6wue»
(kpome «MMNopPT AaHHbIX»)
Obuwue / HocTyn k pasgeny:

— Hactpouku/l'pynna «O6wmex»/
MMnopT gaHHbIX

*«[pocMOTp»: YTeHne KoHurypaumm, coctosHuin O3; «YnpaBneHue»: NpocMoTp, peaakTupoBaHmne
KOHpurypauumn, nuameHeHue rnpae nonb3oBaTternemn
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Fpynna npueuneruit | Mpueunerum | TMpasa | Onucanme
“[pUBMUNErnM BKNIOYatoT B ceBs NpaBo TOMLKO Ha yrpaBrieHne

Mocne yctaHoBkn u HacTpouku K «Efros DO» B B[l aBTOMatnyeckn cosgaercs yyveTHas
3anMcb  nomnb3oBaTenis  C  PoOSfibl0 BCTPOEHHOrO0  CUCTEMHOro  aAMUHUCTpaTopa

«GlobalAdministrator».

Bepcus MK «Efros DO» — 2.7




G I rABMHOOPM
CEPBUC
MK «Efros DO»
OnucaHue npuMeHeHnst

19

2. YcnoBusi npuMeHeHus

MuHMManbHBIN COCTaB TEXHUYECKMX CPEeACTB 3NEKTPOHHO—BLIYUCIIUTENBHOM MawwnHbl (OBM)?
OS5 yCTaHOBKM cepBepHOM YacTn n BHewHUX moaynen MK «Efros DO» paccuyuTbiBaeTcs Ha
OCHOBEe [aHHbIX, NpMBeAeHHbIX B Tabnuue 2.

Tabnuua 2 — TexHuyeckne TpeboBaHua K cpefe dyHkumoHnpoBaHusa MK «Efros DO» u
npuknagHomy MO

AnemMeHT MapameTpbl
Konnyectso obbektoB| [Jo 500 o 1000 [o 2000*
3awmTel (O3)

TpeboBaHuA K nporpaMmMHOMY o6ecneyYeHuto

oC Astra Linux Special Edition (v. 1.6, v.1.7), cepTucukat COOTBETCTBUS
Ne 2557 (BblgaH ®CTOIK Poccum 27 aHBapa 2012 r.);

Astra Linux Common Edition (v.2.12);

AnbT 10 Server;

PEL OC 7.3 Mypowm, ceptudukaT cootBeTcTBust Ne 4060 (BblgaH PCTIK

Poccumn 12.01.2019.)
MoonepxnBaemble CYB[ PostgreSQL 13;
cuctembl  ynpasnenus | CYBI «Jatobax

6azamu JaHHbIX
(CYb[)
MpuknagHoe MO Docker 18.03.0 v BblILLE;

Docker-compose v2.9.0;

Confluent Kafka 5.5.0

TpeboBaHuA K annapaTHOMYy o6ecne4YeHuto
Mpoueccop 12 apep (ot 2 Tw) 16 apep (o1 2 Tw) 16 agep (ot 2 Tw)
OnepaTtuBHas namatb,|oT 16 6 oT 3210 oT 640
He meHee [6
YKecTkun guck, [0 oT 6006 o1 12006 o1 24006
(MK + CYBN)
CepBep MK, I'6 ot 200 I'6 ot 20016 ot 2006
Cepeep CYBL, 6 ot 4006 ot 1000 ' oT 22006
CeteBas kapTa 1 éut/c 1 éut/c 1 Iéut/c
TpeboBaHua ana dyHkumMoHnpoBaHus moayna «Efros NAC»

TACACS+ nopt 49
RADIUS noptbl 1812, 1813

TpeboBaHua ansa dyHKunoHnposaHus moayns «Efros NFA»
Netflow v9+, IPFIX nopt 2056
sFlow nopt 6343
Netflow v5 nopt 2055

1 Mon 3BM noHmMmaeTcst anekTpOHHO-BbIYCIIUTENBHASA MalliHa, COBMECTMAas ¢ apxuTekTypoii Intel x86 (x86_64)
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3nemeHT ‘ MapameTpbl
TpeboBaHua ansa cyHKuMoHupoBaHusa moaynen «Efros NA», «Efros FA»,
«Efros ICC», «Efros VC», «Efros CM»

Onsa nogkntodeHns | nopt 20002
Windows—areHTa
syslog nopt 514

SNMP Trap / Inform nopt 162

Windows—areHT

oC Windows**

Mpoueccop 1,61y

OnepatmBHasa namate |16

YKecTkuin guck 100 M6

EOvHbIG - MHTEpakTuBHbIA  BeO-UHTepdenc — obecneuvMBaeT [OCTyNn nofb3oBaTtenen K

dyHkumoHanbHocth MK «Efros DO» ¢ ncnonb3oBaHMemM Gpaysepa, KOTopbii paboTaeT Ha OCHOBE
npoekTa ¢ OTKPbITbIM kogoM Chromium

*Ot1 2000 O3 — napameTpbl paccunTbiBatoTCA MHAMBUAYanbHo. ObpaTtuTech B TEXNOAAEPKKY
**OC cepum Windows:

Windows Server 2008R2 Foundation Edition SP1 (64-pa3psaHas);
Windows Server 2008R2 Standard Edition SP1 (64-pa3spsgHas);
Windows Server 2008R2 Enterprise Edition SP1 (64-pa3psgHas);
Windows Server 2008R2 Datacenter Edition SP1 (64-pa3psgHas);
Windows Server 2012/2012R2 Foundation (64-pa3psgHas);
Windows Server 2012/2012R2 Essentials (64-pa3psgHas);
Windows Server 2012/2012R2 Standard (64-pa3psagHas);
Windows Server 2012/2012R2 Datacenter (64-pa3psgHas);
Windows Server 2016 Standard (64-pa3psgHas);

Windows Server 2016 Datacenter (64-pa3psagHas);

Windows Server 2016 Essentials (64-pa3psaHas);

Windows Server 2019 Standard (64-pa3psgHas);

Windows Server 2019 Datacenter (64-pa3psgHas);

Windows Server 2019 Essentials (64-pa3psiaHas);

Windows 7 Professional SP1 (32-pa3psagHas/64-paspsgHas);
Windows 7 Enterprise SP1 (32-pa3psgHasn/64-pa3psaHas);
Windows 7 Ultimate SP1 (32-pa3psigHas/64-paspsagHas);
Windows 8.1 Core (32-paspsagHas/64-paspsgHas);

Windows 8.1 Professional (32-pa3psagHasn/64-paspsgHas);
Windows 8.1 Enterprise (32-pa3psagHasa/64-paspsgHas);

Windows 10 Home (32-pa3psagHas/64-paspsagHas);

Windows 10 Pro (32-paspsagHas/64-paspsgHas);

Windows 10 Enterprise (32-pa3psaHas/64-paspsagHas)

Ona oakcnnyatauum un  adpdpektuBHoro npumeHernnss [MK  «Efros DO» Heobxogumo
ncnonb3oBaHme Ha OBM nUUEH3NOHHOro CUCTEMHOIO NPOrpamMMHOro obecneyeHus.
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3. 3apgaum

MK ««Efros DO»» pellaeT cneayowine 3agayu:

Bornee

KOHTPOIb KOHpurypaumin n tornonorum cet (Mogyns «Efros NA»);
onTumMmu3aumsa n Hactponka M3 (Mmoaynb «Efros FA»);

LeHTpanu3oBaHHasa ceTeBas MAeHTMMUKaAUUSA aAMWUHUCTPATOPOB W ynpasreHue
AOCTYNOM Ha CeTeBbIX YCTPOMCTBAX, Yy KOTOPbIX Ha KIMEHTCKOM YpOBHE
nogaepxusatoTca npotokornsl TACACS+ u (unn) RADIUS («Efros NAC»);

KOHTPOSb LENOCTHOCTM U MPOBEPKN COOTBETCTBUSA XOCTOB W KOHEYHbIX TOYeK
(mogynb «Efros ICCy);

aHarnu3 ysa3BnMMOCTEN M NOCTPOeHne BEKTOPOoB atak (moaynb «Efros VCy»);

cbop un oTobBpaxeHme CTAaTUCTUKM MO MNOTOKAaM [aHHbIX B  CeTu
(mogynb «Efros NFA»);

aBTomaTusauusa ynpasnerHus M3 (mogynb «Efros CMy).

nogpobHoe onucaHne paboTbl  MoAOynen  COOEPXKUTCA B OOKYMEHTe

«PykoBoacteo nons3osaTtens «lK «Efros DO»».
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4. BxogHble n BbIXOOHbIE AaHHbIle

4.1 BxoaHble gaHHble

BxogHble gaHHble BBOOATCA B NONsA CTpaHul Beb-uHTepdenca wnu 4epes 3anpochbl
REST-untepdpeinica NK «Efros DO».

CocTtaB 1 onMcaHue BXOOHbIX AaHHbIX 3aBUCAT OT BblnonHAeMbix dyHkumn MK «Efros DO» n
npueefeHbl B nyHktax 4.1.1 —4.1.7.

4.1.1 OaHHble moayna «Efros NAC»

BxoaHbiMu gaHHbIMK ons moayns «Efros NAC» siBnsiloTCa napameTpbl HACTPOWMKN NPOTOKOSOB

(Tabnuua 3).

Tabnuua 3 — NapameTpbl HACTPOWKM MPOTOKOSIOB

dnemeHT OnucaHue

[JnuTenbHOCTb Mone onsa BBOOA BPEMEHM XXN3HU aKTUBHOW CECCUMN.
aKTMBHOW ceccun | AKTUBHasi ceccusi — 3TO Ceccusi, ANl KOTOPOW MOJfly4eHO Havaro
Ayanta RADIUS, Ho octaHoBka Ayamta RADIUS ewe He nony4veHa.
MapameTp mcnonbdyetca ana cbpoca akTMBHOM CECCUN KOHEYHOW
TOYKM npu otcytcTBum octaHoBkn Ayauta RADIUS gns nogcueta
KonuyecTBa NuueH3nn gyHkumoHanbHoro moayna «Efros NAC»
*Mpynna nonen npotokona TACACS+
Mcnonb3ayemblii MopTt anst npotokona TACACS+.
nopt Mo ymon4yaHuio cogepXxunTt 3HayveHne 49
*Npynna nonen npotokona RADIUS
Mpocnywwusarnne | CogoepXxuT nons:
nakeToB — |P-agpeca npocnywmBaeMbiX CEpPBEPOB;
ayTeHTudukaLmm — HOMep rnopTa NpocnywmnBaHNA NakeToB ayTeHTUdUKauum.
Mo ymonyaHuio NpocnyLumnBaloTCA BCe cepBepa B CEeTU (3HayeHue
«*») 1 NOpT npocnywmneaHusa — 1812
Mpocnywwusanne | CooepXxuT nons:
nakeToB y4eTa — |IP-agpeca npocnywmBaeMbiX CEpBEPOB;

— HOMep rnopTa NpocrnyLMBaHUs NakeToB yyeTa.
Mo ymon4aHuio nNpocnyLnMBalTCa BCe cepBepa B cCeTu (3HaveHue
«*») 1 NOpT NnpocnywmneaHusa — 1813
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4.1.2 OaHHble moaynen «Efros NA», «Efros FA», «Efros ICC», «Efros VC», «Efros
NFA» un «Efros CM»

BxogHbiMu gaHHbiMu ans moaynen «Efros NA», «Efros FA», «Efros ICC», «Efros VC», «Efros
NFA» n «Efros CM» asnsatoTca:

1) HacTponku:

— CceTeBbIX YCTPOWCTB, CEPBEPOB, BUPTYalnbHbIX MHAPACTPYKTYP W rpynn AaHHbIX
OOBEKTOB.

2) [AaHHble, 3aBUCSLLME OT COCTaBa BKIOYEHHbIX Npu HacTponke MK BHeLWHNX Moaynen
Ansa paboTbl C yCTpOUCTBaMU:

— MpuHATLIE no npoTtokony Telnet, dopmaT p[aHHbIX B COOTBETCTBUMM CO
cneundpmkaumnen ansa npotokona (https://tools.ietf.org/html/rfc854);

— npuHaTble no npotokony SSH, dopmaT [daHHbIX B COOTBETCTBMM  CO
cneundmkaumen ana npotokona (https://tools.ietf.org/html/rfc4251);

— npuHATbIE No npoTokony SCP;

— npuHATble no npotokony HTTPS, dopmaT p[aHHbIX B COOTBETCTBMM  CO
cneundpmkaumnen ansa npotokona (https://tools.ietf.org/html/rfc2818);

— npuHaTtble Syslog coobuwieHnsa, ¢dopmMaT [aHHbIX B COOTBETCTBMM  CO
cneundmkaumen (https://tools.ietf.org/html/rfc3164);

— npuHaTble no npotokonny SNMP, dopmaT pgaHHbiX B COOTBETCTBUM CO
cneundmkaumnen ana npotokona (https://tools.ietf.org/html/rfc1155);

— npuHaTble no npotokony REST;

— npuHATbLIE No npoTokony Microsoft TDS;

— npuHATble no npoTtokony Oracle .Net;

— npuHATbLIE No npoTokony PostgreSQL Protocol;
— npuHATbLIe no npoTokony Firebird Wire Protocol;
— npuHATBLIE No npoTokony MySQL,;

— npuHATLIE No npoTokony XML-RPC.
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4.1.3 Y4yeTHble 3anucu nonb3oBaTenen

OnucaHne napamMeTpoB, UCMONb3yeMbIX Npu paboTe ¢ y4eTHbIMM 3anncsiMu Nnosib3oBaTenen
MK «Efros DO» n O3 npuBeaeHbl B Tabnuue 4.

Tabnuua 4 — CoctaB n onncaHme napametpoB nonb3oBaTens MK «Efros DO»

AnemeHT OnucaHne
Twvn nonb3oBaTens JlokanbHbIN Nonb3oBaTenb
JlornH TekcToBbIW NapameTp
Maponb TekcToBbI napameTp. 3agaetcsa B MK «Efros DO» Tonbko gnsa
noKanbHbIX NonNb3oBaTeNnemn.
Maponb [oOMmKeH COOTBETCTBOBATb TpeboBaHUAM NapOSibHOWM
nonutukn MK «Efros DO»
CraTyc — «AKTMBEH» — nosfib3oBaTesio paspeleH [AocTyn B
nonb3oBaTens KOMMMAEKC WM K YCTpOWCTBaM B COOTBETCTBUM C
3agaHHbiMK B K «Efros DO» npaBamu;
— «HeaktnBeH» — Nnonb3oBaTeNo 3aKpbIT AOCTYMN B KOMMSEKC
U K yctporcTteam, koHTponupyembim K «Efros DO»
Cnucok  pocTtynHbIX | [NapameTp ycTaHaBnuBaeTcs TONbKO Asis nonb3oBaTtensa O3.
obbekToB Cnuncok goctynHeix O3 1 npaBa gocTtyna opMuUpyoTcs nyTem
Bblbopa 13 obLuero cnucka
Mpynnbl Bbi6op rpynnbl nonb3oBaTtenen n3 cnmcka
nonb3oBaTtens

4.1.4 [aHHble onsa nHTerpauum c 4OMeHHou cnyx6omn AD

Onuncanne napameTpoB, BBOAUMbIX Ans HacTtporku pabotsl MK «Efros DO» ¢ gomeHHoun
cnyx6on AD, npuBeaeHo B Tabnuue 5.

Tabnuua 5 — NMapameTpbl HacTponkn paboTsl MK «Efros DO» ¢ gomeHHon cnyx6on AD

nemeHT

OnucaHue

Has3BaHue

Mone Anga BBOAA Ha3BaHWA COeANHEHUSA

HNomeH/IP-agpec

Mone ana seBoga nmeHn unu IP-agpeca gomMeHa, K KOTOpoMy
nogkntovaetca cepsep K «Efros DO»

MoapasgeneHue (OU)

Mone ansa Beoga y4veTHowm 3anucu cepsepa K «Efros DO» B
onpegeneHHoM nogpasgerneHun. Ctpoka OU untaetcsa ceepxy
BHM3 0e3 OTHOCUTENbHbLIX YHUKAIbHbIX UMEH W pasgensieTcs
cumBornom «/». Hanpumep, «Computers/Servers/Unix»

Cepsepbl
ayTeHTudukaumm

NMone pgna BBoga |P-agpeca wunn DNS wnmeHu cepBepa
ayTeHTuunkauum
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nemeHT OnucaHue

AnbTepHaTuBHOEe UMS | AnbTepHaTUBHOE UMS rPYMIbl
rpynnbl
Bbnok «BBog B gpomeH»

NoruH Mone Ans BBeAEHUS fOrMHa Nonb3oBaTens, HacTpanBatoLLEero
noaKnoYeHme

Maponb Mone Ans BBeAEHWsI Napons Nonb3oBaTensl, HacTpanBaloLLEro
noaKnoYeHme

4.1.5 [aHHble y4YeTHbIX 3anucen ACO moaynsa «Efros NAC»

Onuncanne napameTpoB, Ucnonb3yemMblx Npu pabote ¢ yyeTHbiMn 3anucammn ACO B moayne
«Efros NAC» (Tabnuua 6).

Tabnuua 6 — CoctaB n onncaHme napametpoB ACO B moayrne «Efros NAC»

AnemMeHT OnucaHue
HasBaHue TekcToBbIN NapameTp
Onucanue TekcToBbIN NapameTp

IP-agpec unn cnucok | TekctoBbli napameTtp (IP-agpec wnn gmanasoH |P-agpecos
noaceTtemn yCTpOWCTBA)

Tun npoTokona Ona kaxpgoro Ttmna npotokona «TACACS+» u «RADIUS»
yKa3blBaeTCH:
— OOHO M3 3HadyeHWn nepeknoyatensa  «BkroyeH»/
«BbIKMoyeH» (NpoTokon Ncnonb3yeTcsa/He UCNonb3yeTcs);
— TEeKCTOBbI NMapamMeTp — 3HavYeHue pas3gensemMoro Krwuya
(ykasblBaeTcs TONbLKO A UCMOMNb3yeMoro npoToKora)

Cnucok rpynn ACO Cnuncok copmupyetcss nytem Bbibopa u3 cnucka rpynn ACO
moayns «Efros NAC»

4.1.6 [laHHbIe 3anucen KIMeHTCKoro obopyaosaHuna ns moayna «Efros NAC»

OnucaHne napamMeTpoB, UCMONb3yeMbIX Npu paboTe C yYeTHbIMU 3aNUCAMMU KITMEHTCKOro
obopynoBaHusa (KO), ayteHTudpmumpyoweroca B cetn no MAC-agpecy y4yeTHoOn 3anucu B
moayne «Efros NAC», npuBeageHo B Tabnuvue 7.

Tabnuua 7 — CoctaB n onucanune napametpoB KO B mogyne «Efros NAC»

nemMeHT OnucaHue

MAB — «3anpetute MAB» (= ) — KOHEYHOM TOYKe 3anpeLyeHa
ayTeHTUdukaums s cetn no MAC-agpecy;
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nemeHT OnucaHue

— «Pa3pewnts MAB» (®D) — koHeuHOI Touke paspelueHa
ayTteHTuukaumnsa B cetn no MAC-agpecy.

Mo ymon4aHuto ycTtaHoBIEHO nonoxeHue «3anpetute MAB»

HasBaHue TekcToBbIN NapameTp

Onuncanune TekcToBbIN NapameTp

MAC-agpec TekcTtoBbI napameTp (MAC-agpec ycTponcTsa)

MeTku MapameTp ounbTpauumn, co3gaBaeMblin Norib3oBaTenem

Cnucok rpynn KO Cnuncok cbopmupyeTcs nyTeM MHOXECTBEHHOMO Bbibopa 13 crnvcka

rpynn KO moayns «Efros NAC»

4.1.7 OaHHble SSL-cepTucpunkaros

KopHeBble cepTudmkaTtel gobasnstwtca B MK «Efros DO» nytem umnopta u3 danna
dopmarta .pem. [1pn MMnNopTe ykasbliBalOTCH TEKCTOBbIE NapaMeTpbl KOPHEBOIO cepTudukara:
Ha3BaHWe 1 onucaHue.

CepBepHble ceptudukatel gobasnswtca B K «Efros DO» nubo aBTOMaTtuveckm nocne
NPMBA3KM K CO34aHHOMY paHee 3anpocy ceptudukata, nmbo nytem uMnopTa yxe
nMmetoLerocsi B opraHunsaumm cepsepHoro ceptudpukarta B b MK «Efros DO» (aHanornyHo
UMNOPTY KOPHEBBIX CEPTUDPUKATOB).

Mpn npmBAsKe cepBepHOro cepTtuduKkatTa BbINOMHAETCA MMMNOPT cepTudukata ui3 danna
dopmaTa .pem, Npy 3TOM yKasblBaeTCA Ha3BaHWe cepTudukaTta, a Takke yKa3blBaeTCHa TuM
NCronb3oBaHus cepTudukaTa:

— «Wcnonb3syetca ana WEB» — gna yctaHOBKM [OOBEPEHHOIO COEAVMHEHWUS npw
poctyne kK Beb-npunoxerunto MK «Efros DO».

Mpn npuBsA3Ke WM MMMNOPTE CEepBEPHOro cepTudukata aBTOMATUYECKM onpeaensercs
COOTBETCTBYHOLLNN €MY KOPHEBOW CePTUMKAT.

OnucaHne napameTpoB, yKasblBaeMblX NpU Co3daHunM 3anpoca ceptudukaTa, NpUBEAEHO B
Tabnuue 8.

2 Wcnonb3oBaHne CepBEpHOro cepTudmKaTa sl YCTaHOBKY [JOBEPEHHOrO COEOMHEHUSt MpU AOCTyMe YCTPOWCTB B CETb
BO3MOXHO Mocne npeaBapuTenbsHon HacTporikn TLS (Hactpovikn - [octyn B ceTb = Hactponku TLS). B gaHHom cnyuvae,
nocne NpuBsA3KN cepTudmKaTa NoABUTCS BapyaHT ucnonb3osaHns EAP
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Tabnuua 8 — CocTtaB 1 onucaHne napameTpoB 3anpoca cepTudgukaTa

nemeHT

OnucaHue

HasBaHue

TekcToBbIN NapameTp

[aHHble cybbekTa

opog,

ObLwee nms,
CTtpaHa,
OpraHunszauus,
MogpasneneHue,

O6nacTb

TekcToBble NnapameTpbl

[lononHuTenebHoe
nmsi cyobekta (SAN)

Cnucok anbTepHaTMBHbIX UMEH. KaXgoMy UMEHN COOTBETCTBYET
ero tvn: «DNS», «IP-agpec», «URIl» wnn «[upektopus», wu

3HayeHWe napameTpa
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4.2 BbIxogHble AaHHbIe

4.2.1 [NaHHbIe u3 XypHana «CobbiTusa» (B Buae cdannos)

Boirpyska pgaHHbIX M3 XypHana «Cobbitusay, 3adukcnpoBaHHbix [MK  «Efros DOy,
OCyLLecTBNAgeTCA Mo 3anpocy agmuHucTpaTopa B (annbl oopmata CSV un XLSX. lNepen
BbIFPY3KOW afMUHUCTPATOP MOXET NPOBECTU MOUCK N PUIbTpaLMIo AaHHbIX B XXypHare.

4.2.2 OaHHble moaynen «Efros NA», «Efros FA», «Efros ICC», «Efros VC», «Efros
NFA» u «Efros CM»

BbixogHbiMn gaHHbiMu ana mogynen «Efros NA», «Efros FA», «Efros ICC», «Efros VCy,
«Efros NFA» n «Efros CM» aiBnatoTcs:

1) coxpaHeHHble B B[] 0T4eThbl 0 KOHUIrypaLUMmM 1 COCTOSIHUN KOHTPONMPYEMbIX YCTPONCTB;

2) [aHHble (cocTaB BbIXOAHbLIX JAHHbIX 3aBUCUT OT COCTaBa BKITHOYEHHbIX NPU HacTpouke
MK «Efros DO» BHeLWHUX Moayren):

— nepefaHHble no npotokony Telnet, dopmat AaHHbIX B COOTBETCTBUM CO
cneumndukaumen ans npoTokona
(https://courses.cs.washington.edu/courses/cse461/14sp/homework/rfc854-
modified.html);

— nepegaHHble Mo npoTokosnly SSH, dopmaT faHHbIX B COOTBETCTBUM CO
cneundukaumen ana npotokona (https://tools.ietf.org/html/rfc4251);

— nepegaHHble no npotokony SCP;

— npuHATble no npotokony HTTPS, ¢opmaT pfaHHbIX B COOTBETCTBMM  CO
cneundukaumnen ana npotokona (https://tools.ietf.org/html/rfc2818);

— nepegaHHble no npotokonly SMTP, dopmaT faHHbIX B COOTBETCTBUU CO
cneundukaumen ana npotokona (https://tools.ietf.org/html/rfc5321);

— nepepaHHble no npoTokony Syslog, ¢opmaT [aHHbIX B COOTBETCTBUM CO
cneundmkauunen ansa npotokona (https://tools.ietf.org/html/rfc3164);

— nepegaHHble no npotokony SNMP, dopmat [aHHbIX B COOTBETCTBUM CO
cneundukaumen ana npotokona (https://tools.ietf.org/html/rfc1155);

— nepepaHHble no npotokony Microsoft Exchange Web Services Managed API (npu
otnpaBke 4Yepe3d MS Exchange), dopmat pfaHHbIX B COOTBETCTBUMM CO
cneundukaumnen ansa npotokona (https://learn.microsoft.com/ru-ru/exchange/client-
developer/exchange-web-services/explore-the-ews-managed-api-ews-and-web-
services-in-exchange);

— nepegaHHble no npotokony REST,;

— nepeaaHHble No npotokony Microsoft TDS;
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nepegaHHble no npotokony Oracle.Net;
nepegaHHble no npotokony PostgreSQL protocol;
nepegaHHble no npotokony Firebird Wire Protocol;
nepenaHHble no npotokony MySQL,;

nepenaHHble no npotokony XML-RPC.
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NepeyeHb COKpaLleHnn

ACL
AD
API
CM
CoA
CPMI
Csv
DES
DNS
HTTP
HTTPs
ICC
IP
IPFIX
FA
LDAP
MAB
MAC
NA
NAC
NFA
RADIUS
SCP
SFTP
SNMP
SQL
SSH
SSL
TACACS+
TDS
TELNET
TLS

Access Control List

Active Directory

Application Programming Interface
Change Manager

Change of Authorization

Common Management Information Protocol
Comma-Separated Values

Data Encryption Standard

Domain Name System

HyperText Transfer Protocol

HyperText Transfer Protocol Secure
Integrity Check Compliance

Internet Protocol

Internet Protocol Flow Information Export
Firewall Assurance

Lightweight Directory Access Protocol
MAC Authentication Bypass

Media Access Control

Network Assurance

Network Access Control

Network Flow Analysis

Remote Authentication in Dial-In User Service
Secure Copy

Secure File Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Secure Shell

Secure Socket Layer

Terminal Access Controller Access Control System plus

Tabular Data Stream
TELecommunication NETwork

Transport Layer Security
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Uniform Resource ldentifier

Vulnerability Control

Virtual Machine

Virtual Private Network

eXtensible Markup Language
AKumnoHepHoe obLecTBo

AKTMBHOE ceTeBoe 0bopyaoBaHue
ABTOMaTM3MpOBaHHasA cuctema yrnpaBneHuns
npoLeccom

Bbasa gaHHbIX

basa gaHHbIX ysa3BuUMoCTEN

3aKpbITOe akunoHepHoe 0bLLEeCTBO
NHdpopmaumoHHasa 6e3o0nacHOCTb
KnueHTtckoe obopynosaHume

MexceTeBown aKpaH
Hay4Ho-npon3BoaCcTBEHHOE 06beaNHEHNE
OTKpbITOE aKLMOHEPHOE 0OLLECTBO
OOBbekKT 3aLuThl

Ob6wecTBO C OrpaHN4YEeHHON OTBETCTBEHHOCTbLHO
OnepaunoHHas cuctema

[MporpamMMHbIN KOMMNSIEKC

MpuknagHoe nporpammHoe obecneyeHne

CucTtema ynpaBneHusi 6azamMm gaHHbIX
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TEXHOJ1I0N'MYECKUM

denepanbHOe rocyaapCcTBEHHOE YHUTApHOE NpeanpusiTue

depepanbHasa cnyxba No TEXHUYECKOMY M SKCMOPTHOMY KOHTPOSIO

Poccumn

3]'|eKTp0HHO—BbI‘-lI/ICJ'II/ITeJ'IbHaFI MallunHa
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MpunoxeHue A

O6opynoBaHue, nogaepxusaemoe cepsepHon vactbio K «Efros DO», B 3aBucumoctn ot
YCTaHOBJIIEHHOW NULIEH3NN.

JInueHsum
Ne |Mopnepxusaemoe obopyaosanne| Efros | Efros | Efros | Efros | Efros | Efros | Efros
NAC NA FA CM VC ICC NFA
CeTeBble ycTponcTaa
1 3Com OS na\HeTt |ga\HeT |- - na - na/Het
2 Allied-Telesis AT-GS950 na\HeT |ga\HeT |- - na - na/Het
3 Avaya na\HeTt |ga\HeT |- - na - na/Het
4 B4com na\HeTt |ga\HeT |- - HeT - na/Het
5 Check Point GAIA na\HeT |gpa\HeT |na HeT na - na/Het
6 Check Point GAIA C
. na\HeT |na na HeT na - na/Het
KOHTpornem dpannos no SSH
7 Check Point GAiA Embedded ¢
. na\HeT |gpa\HeT |HeT HeT na - na/Het
KOHTpornem dpannos no SSH
8 Check Point GAIA Embedded |- na\HeT [HeT HeT na - na/Het
9 Check Point Gateway - na\HeT |na HeT HeT - na/Het
10 |Check Point R80 Management
- na\HeT [HeT HeT HeT - na/Het
Server
11 |Check Point SecurePlatform |gpa\HeT |[pa\HeT |HeT HeT na - na/Het
12 |Check Point SmartCenter - na\HeT [HeT HeT HeT - na/Het
13 |Check Point Maestro
- na\HeT [HeT HeT HeT - na/Het
Orchestrator
14 |Cisco ACS - na\HeT |- - na - -
15 |Cisco ASA na na na HeT na - na
16 |Cisco ASA Context - na na HeT HeT - -
17 |Cisco IronportAsyncOS na\HeT |ga\HeT |- - na - -
18 |Cisco CatOS - na\HeT |- - HeT - -
19 |Cisco FMC - na\HeT |HeT HeT a - -
20 |Cisco Firepower Device - na\HeT |na HeT HeT - -
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NnueHsun
Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros
NAC NA FA CM VC ICC NFA

21 |Cisco FTD na\HeT |ga\HeT |0a HeT na -
22 |Cisco FTD ¢ KoHTponem

tbaiinos no SSH na\HeT |[ga\HeT |Oa HeT HeT -
23 |Cisco FWSM Module na\HeTt |ga\HeT |- - na -
24 |Cisco I0S na na\HeT |Oa HeT na aa
25 |Cisco I0S XE na\HeT |ga\HeT |HeT HeT  |ga na
26 |Cisco I0S XR na\HeT |gpa\HeT |HeT HeT HeT na
27 |Cisco IPS - na\HeT |HeT HeT HeT -
28 |Cisco NX-OS na\HeT |ga\HeT |HeT HeT  |ga na/Het
29 |Cisco PIX na\HeT |gpa\HeT |ga HeT a na/Het
30 |Cisco SMB aa\HeT |ga\HeT |- - na na/Het
31 |Cisco UCM - na\Het |- - na -
32 |Cisco WAP na\HeT |ga\HeT |- - HeT -
33 |Cisco WLC na na\Het |- - na na/Het
34 |Crossbheam XOS - na\HeT |- - HeT -
35 |Dionis-LX - na\Het |- - HeT na/Het
36 |Dionis-NX 1.1 - na\Het |- - HeT na/Het
37 |Dionis-NX 1.2 - na\HeT |- - HeT na/Het
38 |Dionis-NX 2.0 na\HeT |na na HeT HeT na/Het
39 |D-Link DES na\HeTt |ga\HeT |- - na na/Het
40 |D-Link DGS na\HeTt |ga\HeT |- - na na/Het
41 |D-Link DGS 1210 - na\HeT |- - a na/Her
42 |D-Link DGS 3130/3630 na\HeT |ga\HeT |- - a na/Her
43 |Edge-Core ECS na\HeTt |ga\HeT |- - HeT -
44 |Eltex ESR na na na\HeT |HeT a na/Her
45 |Eltex ME na\HeT |gpa\HeT |HeT HeT a na/Her
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NnueHsun

Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros

NAC NA FA CM VC ICC NFA
46 |Eltex MES na na na HeT na na/Her
47 |Eltex MES 24xx na\HeT |goa\HeT |HeT HeT na na/Her
48 |Eltex WOP/WEP - na\HeT |- - HeT na/Het
49 |Extreme 220 series na\HeT |ga\HeT |- - HeT na/Het
50 |[ExtremeXOS na\HeT |ga\HeT |- - HeT na/Het
51 |Fortinet FortiGate na\HeT |gpa\HeT |ga HeT HeT na/Het
52 |Fortinet FortiGate VDOM na\HeT |ga\HeT |oa HeT HeT na/Het
53 |Fortinet FortiSwitch aa\HeT |ga\HeT |- - HeT na/Het
54 |Fortinet FortiwLC na\HeT |ga\HeT |- - HeT na/Het
55 |Hirschmann MAR - na\HeT |- - na na/Het
56 |[HP Aruba aa\HeT |ga\HeT |- - na -
57 |HP BladeSystem - na\HeT |- - a -
58 |HP Comware Switch - na\HeT |- - a -
59 |HP Procurve na\HeT |gpa\HeT |HeT HeT na -
60 |HP Virtual Connect na\HeT |ga\HeT |- - HeT -
61 |Huawei VRP na na na HeT na na/Het
62 |Juniper JunOS na\HeT |ga\HeT |- - na na/Het
63 |Korenix JetNet na\HeT |ga\HeT |- - HeT na/Het
64 |Lenovo Cumulus - na\HeT |HeT HeT HeT na/Het
65 |Lenovo ENOS 8.4 - na\HeT [HeT HeT HeT na/Het
66 |Lenovo FabricOS 8.x - na\HeT |HeT HeT HeT na/Her
67 |Marlin - na\HeT |na HeT HeT na/Her
68 |Mikrotik RouterOS na na\HeT [HeT HeT HeT na/Het
69 |Moxa EDS na\HeT |gpa\HeT |HeT HeT a na/Her
70 |Moxa MGate na\HeT |ga\HeT |- - a na/Her
71 |Moxa Nport 5150 - na\HeT [HeT HeT HeT na/Het
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NnueHsun
Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros
NAC NA FA CM vC ICC NFA
72 |Nateks NX-3400 na\HeT |ga\HeT |- - HeT na/Het
73 |Nateks NX-5100 na\HeT |ga\HeT |- - HeT na/Het
74 |Nateks NXI-3030 na\HeTt |ga\HeT |- - HeT na/Het
75 |Nateks NXI-3050 na\HeT |ga\HeT |- - HeT na/Het
76 |NS Gate NIS na\HeT |ga\HeT |- - HeT -
77 |Palo Alto Pan-OS 7 na\HeT |ga\HeT |- - a -
78 |Palo Alto Pan-OS 9 na\HeT |ga\HeT |HeT HeT  |ga -
79 |PKCC OmniAccess 700 - na\Het |- - HeT na/Het
80 |PKCC OmniSwitch 6850 - na\Het |- - HeT na/Het
81 |PKCC OmniSwitch 7710 - na\HeT |- - HeT na/Het
82 |PKCC OmniSwitch 7750 - na\HeT |- - HeT na/Het
83 |PKCC OmniSwitch 9000 - na\Het |- - HeT na/Het
84 |PKCC Onyx - na\Het |- - HeT na/Het
85 |Phoenix Contact - na - - - -
86 |QTech QSW na\HeTt |ga\HeT |- - HeT na/Het
87 |Raisecom ISCOM na\HeT |ga\HeT |- - HeT -
88 |Rockwell Cisco IOS - na\HeT [HeT HeT na na/Het
89 Sie.mens Scalance X_Booua\HeT a\er |- ) a alher
series
90 Sie.mens Scalance X_400ﬂ,a\HeT a\er |- ) L alherT
series
91 |S-Terra VPN Gate na\HeT |na na HeT HeT na/Het
92 |UserGate UTM 5 na\HeT |gpa\HeT |goa HeT HeT na/Her
93 |UserGate UTM 6 na\HeT |ga na HeT HeT na/Her
94 |VipNet Coordinator HW - na na HeT HeT na/Het
95 |VipNet xFirewall - na na HeT HeT na/Her
96 [VipNet Prime - na - - - -
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NnueHsun
Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros
NAC NA FA CM VC ICC NFA
97 |WatchGuard Fireware OS - na\HeT |- - HeT - na/Her
98 |WatchGuard Fireware XTM
oS - na\HeT |- - HeT - na/Het
99 |Zelax M-1-MEGA - na\HeT |- - HeT - na/Het
100 |Zelax ZES na\HeT |ga\HeT |- - HeT - na/Her
101 [ZyXEL ZyNOS na\Het |ga\Het |- - na - na/Het
102 H3C - na - - - na -
103 |Kog BbesonacHocTM KOHTUHEHT |- na\HeT |HeT HeT HeT - -
104 |Kpuntollpo TLS wnto3 - na\HeT |HeT HeT HeT - na/Het
105 (Monuron ApnaH na\HeT |gpa\HeT |HeT HeT HeT - -
106 (MonuroH NH3ep na\HeT |[ga\HeT |HeT HeT HeT - -
OnepaumnoHHble CUCTEMBI
1 Windows - HeT HeT - a a -
2 Windows Agent 2000/XP - HeT HeT - HeT a -
3 Linux - na na\HeT |- na na -
4 AlX - HeT HeT - HeT aa -
5 HP-UX - HeT HeT - HeT aa -
6 Alt Linux - HeT HeT - a a -
7 Astra Linux - na\HeT |ga\HeT |- a a -
8 Debian - na\HeT |ga\HeT |- a a -
9 FreeBSD - HeT HeT - HeT na -
10 |Red OS - na\HeT |ga\HeT |- a a -
11 (SunOS - HeT HeT - HeT aa -
12 |XenServer - HeT HeT - HeT aa -
13 |Active Directory Domain - HeT HeT - HeT a -
BupTtyanusauums
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JInueHsum
Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros
NAC NA FA CM VvC ICC NFA
1 vCenter VCSA - HeT HeT - HeT HeT HeT
2 vCenter Windows - HeT HeT - HeT HeT HeT
3 Host - HeT HeT - HeT HeT -
4 Host C KOHTpOnem
- HeT HeT - HeT HeT -
wenoctHoctn no SSH
5 Host C KOHTpOnem et et et et
wenoctHoctn no HTTPS
6 ESXi OC c¢ KoHTponem
- na na - na na na
LwenoctHoctn no SSH
7 ESXi OC ¢ KoHTposniem
- HeT HeT - HeT HeT HeT
wenoctHoctn no HTTPS
8 [Standalone ESXi c koHTponem
- HeT HeT - HeT HeT HeT
wenoctHoctn no SSH
9 Standalone ESXi ¢ kKoHTponem
- HeT HeT - HeT HeT HeT
uenoctHoctn no HTTPS
10 |VM - HeT HeT - HeT HeT -
11 |Virtual Machine Manager - HeT HeT - HeT HeT -
12 |Hyper-V xoct - HeT HeT - HeT HeT -
13 |[Hyper-V XxoCT C KOHTponem
- HeT HeT - HeT HeT -
LL&€NOCTHOCTH
14 |Standalone Hyper-v - HeT HeT - HeT HeT -
15 |Hyper-v VM - HeT HeT - HeT HeT -
16 |[KVM - HeT HeT - HeT aa -
17 |zVirt - HeT HeT - a a -
18 |zVirt Host - HeT HeT - HeT a -
19 zVit Host ¢ koHTponem et et a a
LenoctHocTtu no SSH a a
20 [zVirt Vm - HeT HeT - HeT a -
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JNnueHsnn
Ne |Moppepxxmsaemoe o6opyaosaHue| Efros Efros Efros | Efros | Efros | Efros | Efros
NAC NA FA CM VC ICC NFA
21 |Proxmox - HeT HeT - HeT aa -
22 |Proxmox XocTt - HeT HeT - HeT a -
23 |Proxmox XOCT C KOHTpOnem
- HeT HeT - HeT na -
LuenoctHoctn no SSH
24 |Proxmox BUpTyarbHas
- HeT HeT - HeT na -
MaLlMHa
25 |Proxmox KoHTenHep - HeT HeT - HeT na -
26 |Ckana-P - HeT HeT - HeT na -
27 |Ckana-P BupTyanbHas cpega |- HeT HeT - HeT na -
28 |Ckana-P Xoct - HeT HeT - HeT fa -
29 |Ckana-P XocT cC KOHTponem
- HeT HeT - HeT na -
LuenoctHoctn no SSH
30 |Docker - HeT HeT - a a -
31 |Kubernetes - HeT HeT - na na -
32 |PEL supTyanusauus - - - - - a -
MpuknagHoe nporpammHoe obecneyeHne
1 Firebird - - - - HeT a -
2 Jatoba - - - - HeT a -
3 Microsoft SQL - - - - HeT a -
4 MySQL - - - - HeT na -
5 Oracle - - - - HeT a -
6 PostgreSQL - - - - aa aa -
7 Primo RPA Orchestrator - - - - - aa -
8 UiPath - - - - HeT a -
9 SCADA - - - - HeT aa -
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MpumeyaHue:
— [a — noaaepXuBaeTcs;
— HeT — He noaaep>XxmBaeTcs;
— Aa\HeT — YaCTUYHO NoAAepPXKNBaETCS;

— HenpnMmeHnmMmo ana gaHHoro Tmna JrMmueH3nn.
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