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AHHOTaUuMA

[aHHbIN JOKYMEHT npeAcTaBnseT cobon onucaHme NpMMeHeH st TPOrpaMMHOro Komnsiekca rno
3alWmTe  CUCTEMHO-TexHudeckon  uHgpacTpyktypbl  «Efros  Defence  Operations»
(MK «Efros DO» wnn komnnekc). [OKYMEHT COOEpPXUT CBEAEHUS O Ha3Ha4yeHuu
MK «Efros DO», obnactu ero npMMmeHeHusi, NpMMEHSEMbIX MeTodax, Kracce pellaemblX
3a4ad, orpaHnYeHnsIX ansa NnpMMeHeH1s, MUHUMarnbHON KOHGUrypaumm TeXHUYECKUX CPEeaCTB.
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1 Ha3HayeHuMe

1.1 Ha3HaudyeHue nporpamMmmbl

MK «Efros DO» pewaeT cnegywowme 3agaym B obnactu mHdopmaumMoHHon 6e3onacHOCTU
(MB):

— KOHTPOJSIb KOHUrypauum n Tononorum ceTu;

— KOHTPOJSIb LEeSIOCTHOCTU U MPOBEPKM COOTBETCTBUSA XOCTOB U KOHEYHbIX TOYEK;
— ONTUMM3AUUSA U HACTPOMKa MexceTeBbIX akpaHoB (MJ);

— aHanms ya3BMMOCTEeN 1 NOCTPOEHNE BEKTOPOB aTak;

— cbop n oTobpakeHne CTaTUCTUKN MO MNOTOKaM [AaHHbIX B CETH;

— LeHTpanu3oBaHHasa ceTeBast UOAEHTUUKaUMA aaMUHUCTPATOPOB WM ynpasneHue
OOCTYNOM Ha CeTeBbIX YCTPOWCTBAX, Y KOTOPbIX HAa KIMEHTCKOM YPOBHE
nogaepxusatotcs npotokonbl TACACS+ u (unn) RADIUS;

— aBTOMaTtu3auus ynpaenexHus M3;

— 3awuTa DNS.

1.2 CTpykrypa NK «Efros DO»

MK «Efros DO» <aBnsetca BbICOKONPOU3BOAUTENbHBIM  KOMMMEKCOM MO  3aluTe
CUCTEMHO-TEXHUYeckon nHppacTpykTypbl. ApxutekTypa INK «Efros DO» nocTtpoeHa Ha ocHoBe
MMKPOCEPBUCOB:

— nnatdopma NHTerpauum — eauHbIN MHTEePaKTUBHBLIN MHTepdenc, NpeacTaBnAoLWLnI
MOSHBIN KOHTPOSb HaZ aBTOMaTM3aumen npoueccos Ub;

— noacuctemMa XpaHeHUs1 AaHHbIX;
— wmopaynb obmeHa aaHHbiMn Apache Kafka;

— MoAynb xpaHeHus gaHHbix OpenSearch;

— MopAynb pacnpeaeneHHoro xpaHeHmnst o6bektos MinlO;

— yHKkumoHanbHble moaynu — «Efros Network Assurance» («Efros NA»), «Efros
Firewall Assurance» («Efros FA»), «Efros Network Access Control» («Efros NAC»),
«Efros Integrity Check Compliance» («Efros ICC»), «Efros Vulnerability Control»
(«Efros VC»), «Efros Network Flow Analysis» («Efros «NFA»), «Efros Change
Manager» («Efros CM»), «Efros Secure DNS» («Efros DNS»).

— MUKpOcepBUC JIMUEH3NPOBAHUA;
— MUKpOCcepBUC ayTeHTI/I(*)I/IKaLWIVI n aBTopm3aunun,

— MUKPOCEPBUC YBEOOMIIEHUI U CODbITUMN;
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MUKPOCEPBNC OOBEKTOB 3aLUUThI;

Mukpocepsuc cbopa meTpuk Ub;

MUKPOCEPBUC MapLLpyTM3aLum 3anpocos;
MUKPOCEPBUC reHepaLnm OT4ETOB;

MUKpocepBuUC 6asbl 3HaAHWI;

MUKPOCEPBUC ApanBepPOB CKaHepa YA3BMMOCTEN;
MUKPOCEPBUC CUCTEMbI 3aABOK;

MUKPOCEPBUC OTNPaBKN COOOLLEHNN;

MUKPOCEPBUC pacnunucaHum;

MUKPOCEPBUC rOCTEBbLIX NOPTArIOB;

MuKpocepsuc crnyxobl DNS;

MUKpOCEepPBUC yrnpasneHusa cnyxbamm DNS;
MUKPOCEPBUC MOAOEPXKKN nepapxuu;

Mukpocepsuc ynpasneHus areHtamu MK «Efros DOy;
MUKPOCEPBUC MOMCKa MapLUPYTOB 4S9 MOAENMpPOBaHNA Tpaduka Ha KapTe ceTu;

MUKPOCEPBUC yNpaBrneHns KOHTENHepu3aumen n knactepmnsaymnen.

o KoHdurypauus MK «Efros DO» 3aBUCUT OT Hanuumnsa NMUEH3UN Ha PYHKLMOHASbHbIE
moaoynu: «Efros NA», «Efros FA», «Efros NAC», «Efros ICC», «Efros VCy,
«Efros NFA», «Efros CM», «Efros DNS».

1.3 ®yHKUMOHasNbHbie BO3MOXHOCTN NpPOrpaMmmbl

MK «Efros DO» peanusyet cnegyowme gyHKUNOHANbHbIE BO3MOXHOCTMU:

eanHasa Todka poctyna (Beb-uHTepdenc) K yHKUMSM KOMMMekca M Moaynsam
NHTerpaumm;

nony4yeHune, obpaboTka, MHTErpauust U XxpaHeHne AaHHbIX, NOfy4YeHHbIX U3 COObITUI
no oovektam 3awmTbl (O3) B MK «Efros DOy;

WHBEHTapu3aums n BegenHne egmHoro cnucka O3;
TOMnosnorvsa ceTu;
MOHUTOPWHI yBEOOMITEHUI O COObITUSIX KOHTPOIS 1 06 owmnbkax ¢ O3;

MOHUTOPUHT cocTosiHMs O3, MNOAKMIYEHHbIX K cucTemMe, B rpaduyeckoMm u
TEKCTOBOM BUAE;

dopmupoBaHue otyeToB cobbiTni no O3 ans mogynen nHTerpauuu;
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Mogynu

BeAEHMeE XypHana CUCTEMHbIX COObITUN;
agmuHucTpupoBaHue n HacTtponka MK «Efros DOvy;

noeHTurKaumsa U ayTeHTUpmukauma agMMHUCTPaATOPOB KOMMIIEKCa Ha cepBepe
MK «Efros DO» ¢ ncnosnb3oBaHneMm naeHTMOUKaTOPOB 1 Naponewn;

BeeHne Crnnucka agMUHUCTPaTOpPOB KOMIIIIEKCa C BO3MOXHOCTbH YripaBlleHUA
norib3oBaTtendamm (,c|,06aBneH|/|e nosfib3oBaTesnen, rpynn nosib3oBaTesnen,
6J'IOKI/IpOBKa, aKTuBauunAd, oeaktmBauua, ygareHmne yHeTHOVI 3arncu nosyib3oBaTtes,
CMeHa napons I'IOJ'IbSOBaTeJ'IFI);

poONneBoe N ANCKPELMOHHOE pasrpaHMyeHne OCTyna nofnb3oBaTenen KoMnmekca K
cepsepy K «Efros DO», k cnncky kKoHTponnpyemsblx Ha cepepe OS;

nepegava cobbiTnin 6esonacHoCcTy Ang ganbHenwen obpaboTkm (SIEM-cuctemsl);

MMNOPT CYLLIHOCTEN W3 CTOPOHHUX CUCTEM COrfacHo 3adaHHOMY LabnoHy B
dopmare .csv;

WMHTerpaumsi co ckaHepamu ysassumocten MaxPatrol 8, RedCheck un SafeERP
Pentest;

yrnpaBneHne ponsmu norib3oBaTenen KOMMNIeKkca;

NOCTPOEHME Nnepapxmm cepBepos;

JYHKUMM MOAYNSA KOHTPONA KOHurypaumin n Tonosiorum cetn «Efros NA»;
dYHKUMM MOAynsa onTuMmu3aumm n Hactporikn M3 «Efros FAy;

YHKUMM MOAYINSt KOHTPOSS LENOCTHOCTM U NPOBEPKM COOTBETCTBUA XOCTOB U
KOHEeYHbIX Touek «Efros ICCy);

JyHKUMM MOAYIIS aHanM3a YA3BUMOCTEN U MOCTPOEHUS BEKTOPOB aTak «Efros VCy;
dyHKUMM Moaynsa cbopa CTaTUCTUKM MO NOTOKaM AaHHbIX B ceTn «Efros NFAv;
yHKUMM MOAYNA pasrpaHnUYeHnsa n KOHTpors goctyna B ceTn «Efros NACy;

PYHKUMM MOLYNS aHanu3a u ynpaeneHus obbektamn 3awmThbl B pasgene «LeHTp
3agadv» «Efros CM»;

dyHkummn moaynsa 3awmtbl DNS «Efros DNS».

MK «Efros DO» wuHTerpupyotcad B CUCTEMY C Y4eTOM OCOBEeHHOCTEN

dyHKunoHupoBaHusa. Komnnekc obecneuvmBaeT paboTy oOOWMX CEpBUCOB, TEXHUYECKOE
B3aMMOAENCTBNE MEXAY HUMN N COBMECTHOE (DYHKLIMOHMPOBAHME MPOLIECCOB.

EonHbin

Beb-nHteppenc [MK «Efros DO» no3sonser nonb3oBaTenssiM C  POSibO

agMMHUCTPaTopa NoNy4ynTb AOCTYN K cneayrLmmMm BO3MOXKHOCTAM:

1) YnpaBneHue o6bektamu cetn (O3, KOHEYHbIE TOYKKN, BEKTOPA aTak):

— npocmoTp OB, KNMeHTCKOro 06opyaoBaHMs (KOHEYHbIX TOYEK CEeTH);
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2)

3)

WHBEHTapu3aLums napameTpoB CEeTU U yrnpaBneHne HecKoHpurypmposaHHbiMn O3
(nobaBnexue/yganeHue O3);

paboTa ¢ 6a3on 3HaHu no O3;
Be[EHME CrncKa KOHEYHbIX TOYEK CeTH;
npocMoTp KapTbl ceTn O3;
NMOCTPOEHME BEKTOPOB aTak;

CKaHnpoBaHuMe CeTn.

KoHTporb yCTPOWCTB:

HaCcTpoKKa A0oCTyna K ycTponcTBam/rpynnam yCTPOUCTB;
npoBepka 6e3onacHoCTy;

nposepka M3;

HacTpourka Npodunen oT4eToB;

NPOCMOTP OTYETOB O COObLITUSAX;

HacTporka 06paboTUMKOB COObLITUIA;

HacTpowKa npodunen aytTeHTuguKauuu;

HacTponka SNMP npodunen;

HaCTpOWKa NpoBEpPKM AOCTYNHOCTU YCTPOMUCTB.

KoHTponb fgoctyna B ceTb U kK 060pyA0BaHUIO:

yrnpaBrieHne akTnBHbIM ceTeBbiM 0bopyaoBaHmem (ACO)/rpynnamu ACO;

yrnpaBrneHne ceTeBbiMU MNONb30oBaTeNsMU/rpynnaMmm CeTeBbIX MNONb3oBaTenen,
nmetowmx goctyn k ACO;

HaCTpoWKa NONUTUK SOCTYNa;

HacTpoWKa yCrnoBu JOCTyNa;

HacTpoWnka npodunen obopyaoBaHus;

HacTpourka npodunen asTopmnsaunm,

3arpy3ka ACL,

penakTupoBaHue Habopa KomaHga;

pefakTMpoBaHWe paspeLLeHHbIX NPOTOKOMOB ayTeHTUdUKauum;
ynpasrneHue paspeweHHbiMu MAC-agpecamu;

BeAeHne cnosapen atpmbyToB;

co3gaHue n ynpasrieHne roctesbiMn nopTanamu.
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4) YnpasneHue areHTamu «Efros Defence Operations» (areHT MK «Efros DO» nnu areHT):

ydqeT YCTaHOBJIEHHbIX areéHTOB Ha KOHTPOJIMPYEMbIX KOHEYHbLIX TOYKaX,
HaCTpOIZKa NnonMTMK 6e30nacHoOCTU n KOHTPOJ1A4 UENMOCTHOCTH,
ynpasrieHne I'IpOCbVIJ'IFIMI/I HaCTpOEeK areHToB,;

pa60Ta C MHCTaImMAUNOHHBbIMU NakeTamMn OJ14 yCTaHOBKA U OOHOBMEHNSA areHToB n
OOMOJTHUTEJbHbIX Mo,u,yne|7|.

5) 3awwuta DNS:

yrnpaBrieHne YepHbiM 1 6enbiM Cnnuckamu;
HacTpovika npasun IDS/IPS;
HacTpouka 3awmnTbl DNS-Tpaduka;

HacTpolika CepBEPOB NEPECHINKM.

6) YnpasneHue 3asBkamu B pasgene «LleHTp 3agay».

7) YnpasneHue otyetamm gnsa O3.

8) lNpocmMoTp 1 aKCNopT COBLITUI.

9) AOMWHUCTPUpPOBAHME:

ynpaslieHne I'IOJ'Ib3OBaTeJ'IFIMI/I/prI'II'IaMI/I nosfib3oBaTenen;
ynpasneHne nmueH3naMmn Ha noaKkrirodaemMble MoayIin;

BeJeHne Crnmcka KOPHEBbIX, CEPBEPHbIX U KIMMEHTCKUX CepTudukaToB, co3gaHue
3anpocoB Ha cepTuduKaThl;

HaCTpOWKa NMiaHNPOBLLMKA 3a4a4 U CObbITUN.

10)YnpaBneHue HacTponkamu:

HaCcTpoWKa NoaknyYeHns kK cepsmcam npotokonos TACACS+ n RADIUS;
HaCTpoWKa UCToYHuKa aaHHbIx (LDAP, Active Directory, npodunu ceptudukaTos);
yrnpaBneHne MoaynamMu BCTPOEHHbIX U MOMb30BaTENbCKUX TUMOB YCTPOUCTB;
HacTpoVika cepBepa 06HOBNeHNN Ansa 6a3bl ya3BUMOCTEN;

yrnpaBneHne XxpaHeHneM aHHbIX;

HaCTpOWKa NOYTOBLIX CEPBEPOB;

MMNOPT OaHHbIX;

HacTponka DNS-cepBepa ansa 6a3bl 3HaHU;

HacTporka BHeLlHWX cuctemMm (BHelwwHue cepBepbl RADIUS, BHewHAs cuctema

ayTeHTUdukauum, SMS-nposangepsbl);

Bepcus MK «Efros DO» —2.10



Gl

FTABNHOOPM

CEPBUC
K «Efros DO»

OnwncaHve NnpUMeHeHnA

10

MOCTPOEHUE MEPAPXNM CEPBEPOB.

11) MOHUTOPWHT:

BM3yanusauusi npoueccos, obecneunsatowmnx Nb, ¢ NOMOLLIbI0 BCTPOEHHbIX U FTMGKO
HacTpanBaeMbIX CXxeM B rpacoMyeckom BUAE C TEKCTOBLIM NOSICHEHMEM.

B INK «Efros DO»:

1)

2)

3)

PeanusosaHa nogaepxka npotokonoB TACACS+ n RADIUS gnsa ayTeHTuUdwuKaumu,
aBTOpM3aUMN N yYeTa AeNCTBUM NOMb30BaTeNs Ha CeTeBbIX YCTPOMUCTBAX.

YCTaHOBMNEHblI BHELLHUE mMmoayrn, oTBevawwme 3a aKTUBHbIN ayaonTt ceTeBoro
O60pyﬂ,OBaHI/IFI, CepBEPHbLIX N KIMMEHTCKUX OonepaunOHHbIX CUCTEM (OC)

MO4YyNb B3aMMOOENCTBUSA C CETEeBbIMW YCTPOMCTBAMMU (MCMOMb3yeT MPOTOKOMbI
SSH/Telnet);

MOAyrb YyrpaBreHus YCTpOoMCTBamMu, MOAYIMb B3aMMOOEWCTBUA C YCTPOMCTBaMu
KoHTuHeHT, Dionis, Docker (ncnonbsyet npotokonsl SCP, SFTP);

mMoaynb B3aumogenctems ¢ CheckPoint (ncnonbayet npotokonsl CPMI u LEA);
MoAynb oTrnpasky nucem no npotokony SMTP (ncnons3yet npotokon SMTP);

mMoaynb syslog-cepBepa u oTnpaBku syslog-coobLieHnn (Mcnonb3yeT NpPOTOKON
Syslog);

MoZynb oOTnpaBku coobuweHnn 4Yepe3s MS Exchange (ucnonbsyetr Microsoft
Exchange Web Services Managed API);

CKaHep ceTu Ansa nocriegywwero obaBneHna HangeHHbIX YCTPOUCTB B CMMUCOK
ycTponcTs (Mcnonb3dyet npotokon SNMP);

moaynb B3aumogenctems ¢ MS SQL (ncnonbsyeT npotokon Microsoft TDS);
moaynb B3aumogencteus ¢ Oracle (ncnonb3yeT npotokon Oracle .Net);

mMoaynb B3ammopenctBuss c  PostgreSQL, Jatoba (scnonb3yetr npoTokon
PostgreSQL Protocol);

mMoaynb B3aumogenctems ¢ MySQL (ucnonbsyeT npotokon MySQL);

mMoaynb B3aumogencTeus ¢ Firebird (ncnonesyet npoTtokon Firebird Wire Protocol);
mMoAaynb B3aumogencteua ¢ UserGate (ncnonbsdyet npotokon XML-RPC);
windows-areHT (MCnonb3yeT NponpueTapHbIn NPoTokon Ha 6asze HTTPS);

MoAyNnb B3aUMOAEWNCTBUS C yCcTponucTeamu rno npotokony REST;

mMoaynb B3aumogencteus co cnyxbamm DNS no npotokony DNS.

CosgaHbl npasuna Aoctyna nyTemM ConoctaBl/ieHna nonb3oBatenda u CeTeBoro
YCTpOVICTBa, M Ha3Ha4eHnd nosib3oBaTesio CrMCKa AOCTYMNHbIX KOMaHA. O6HoBNEHUSA B
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HacTporkax [[OCTyrna TMpUMEHSKTCA cpa3y [Mocre W3MEHeHUss MnapamMeTpoB
nonb3oBaTensa/rpynn nonb3oBaTtenen n yCTponcTea/rpynn yCTPONCTB.

MK «Efros DO» ob6ecneuvBaeT aHanu3 npaBun MO, akTUBHbIA KOHTPONb CETEBOro
obopyaoBaHus, cepBepHbIX M knmeHTckux OC, aBTOMAaTU3MPOBAHHBIX CUCTEM YMpaBlieHus
TexHosornyecknm nporeccom (ACY TI1), BupTyanbHbIX cpes Npon3BoacTBa KOMMNaHUN:

— Cisco Systems, Inc. (ACS, ACI, ASA, AsyncOS, CatOS, FTD, FWSM Module, I0S,
I0OS XE, 10S XR, IPS, NX-OS, PIX, SMB, WAP, WLC, FMC 6.x (C nogaepxkou
MDS), Firepower);

— 3Com Corporation (3ComOS);

— 3AO0 «Poccunckas koprnopauna cpeacts ceasm» (RSOS9000, RS7750, RSOA700,
Onyx);

— C-Teppa Cu3clln (NME-RVPN, VPN Gate);

— HP, Inc. (BladeSystem, Comware Switch, Procurve, Virtual Connect, UX, Aruba);
— Allied Telesis (Allied-Telesis AT-GS950);

— Lenovo (ENOS 8.4, Cumulus, FabricOS);

— Kpuntollpo (NGate);

— Blue Coat Systems, Inc., paHee Crossbeam Systems, Inc. (XOS v.9);

— Oracle Corporation (cuctembl ynpasnenuna 6aszammn ganHHbix (CYB[) Oracle 10g,
SunOS, CYB[ MySQL);

— D-Link Corporation (DES, DGS, DGS 3130/3630);

— OO0 «Canbepllinmdar» (DATAPK);

— RAISECOM Technology (ISCOM);

— Kaorenix Technology Co., Ltd (JetNet);

— Kubernetes;

— ZyXEL Communications Corp. (ZyNOS);

— Zelax (Zelax M-1 Mera, Zelax ZES);

— Edge-core (ECS);

— ExtremeNetworks (Extreme 220 series, ExtremeXOS);

— Check Point Software Technologies, Inc. (R80 Management Server,
SecurePlatform, GAIA, SmartCenter, GAIA Embedded, Domain Management
Server, Maestro Orchestrator);

— 0OOO «Kbtotek» (QSW);
— MikroTik (Mikrotik RouterOS);
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Moxa, Inc (EDS, MGate, NPort 5100 Series);

Huawei Technologies Co., Ltd (Quidway);

OAO «NHpoTeKC» (VipNet Coordinator, VipNet xFirewall);
HIMM «®akTtop-TC» (Dionis NX Bepcumn 1.1, 1.2 n 2.0);
Juniper Networks, Inc (JUNOS);

OO0 «lpegnpuatne «dOntekc» (Eltex MES, ESR, WLC, ME, MES24xXx,
WOP/WEP);

OO0 «budopkom Tek» (kommyTaTopbl cepmun CS2100);

OO0 «Kopg BesonacHocTn» (KOHTUHEHT);

00O «TUOHUKC» (TIONIX);

Palo Alto Networks, Inc (PanOS);

OAO HIMM «Monurox» (Apnax, NH3ep);

UiPath Inc (Uipath Studio, Uipath Orchestrator, Uipath Robot);

WatchGuard Technologies, Inc. (WatchGuard Fireware OS, WatchGuard Fireware
XTM OS);

Rockwell Automation, Inc (Rockwell Cisco 10S);

TFortis (PSW); Siemens AG (Siemens Scalance X-300, X-400 series, Simatic
WinCCQC);

OC Unix/Linux (AIX, Oracle SunOS, HP-UX, AltLinux, Red Hat, Debian, Manjaro,
Ubuntu, Mint, Fedora, FreeBSD, Red OS, Astra Linux);

OC Microsoft Windows (XP, vista, 7, 8, 10, 2000, 2003, 2008r2, 2012, 2012r2, 2016,
2019);

00O «bazanbT ClMO» (AnbT Cepsep Buptyanusaumm 9.2 8 PVE ncnonHexHnn (PVE
Bepcud 6.3));

Microsoft Corporation (Microsoft SQL Server 2000, 2005, 2008, 2012, 2016);
CYB[ PostgreSQL,;

00O «lMasmnHopmcepeucy (CYB[L «Jatoba»);

Firebird Foundation (CYB[ Firebird);

Docker;

Open Virtualization Alliance (KVM);

WHonaHg (zVirt);

HATEKC (NetXpert);
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— Hirschmann (MAR);

— UserGate (UserGate UTM);
— AVAYA;

— Azimut (Marlin);

— AdAstrA Research Group, Ltd (SCADA TRACE MODE);
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— Fortinet (Fortinet FortiGate, Fortinet FortiGate VDOM, Fortinet FortiwLC, Fortinet

FortiSwitch);
— HIN® «Cucrema-Cepsucy» (Apryc);
— AO «3neCwn» (SCADA Infinity);
— AO «TP3W» (MK Trei);
— AO «33AH» (MK Ezan);
— AO «Atomunk Copt» (SCADA Alpha.HMI);
— 0OOO «MHCAT» (MasterSCADA);
— 0OOO «[lMpocodpT-Cuctemsi» (MNJK Regul);
— 00O «®ACTBEJ1 I'PYIMM» (MNK Fastwel);
— GE Digital (CIMPLICITY, iFix, GENESIS32);
— Schneider Electric (Vijeo Citect SCADA);

— Compressor Controls Corporation (CCC) (TrainTools, TrainView);

— 00O «l"asnpubopastomaTtuka» (Zond2006, Zond2015);
— Emerson (SCADA DeltaV);

— Yokogawa Electric Corporation (CENTUM VP);

— HIMO «TekoH-ABTOMaTuKa» (SCADA ACY[1-248);

— 0OOO «HTIA Bupa Peantaim» (MK «Cupuyc-UCx);

— Rubytech (CKAINA-P 1.91);

— Verano (RTAP A.08.10 (Windows), RTAP A.09.00 (Linux));

— Wonderware InTouch (7, 8, 10, 11);
— SNR.SYSTEMS (SNR);
— Weidmuller Interface GmbH & Co. KG (Weidmduller).

ObopynoBaHue, nogaepxunsaemoe cepsepHon yactbio MK «Efros DO» B 3aBucumoctn ot

YCTaHOBIEHHOW NULEH3UN, NnpuBeaeHo B [punoxeHun A.
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1.3.1 Moaynb KOHTpONA KOHduUrypauum " Tonosfiornu cetu
«Efros Network Assurance»

Moaynb «Efros  NA» peanusyet cregywowme  yHKUMOHANbHbIE — BO3MOXHOCTU
MK «Efros DO»:

— KOHTPOJSIb U3MEHEHNSA KOHUIypaL M ceTeBoro 06opyaoBaHus;
— KOHTPOJSIb U3MEHEHNSA KOHpurypaumn M3;

— MpPOBEPKM COOTBETCTBMSA G&30NacHOCTM CeTEBOro 060pyaoBaHUS;
— npoBepkn cooTBeTcTBMA 6esonacHocTn M3;

— MoJenvpoBaHue Tpaguka Ha OCHOBE MapLUpyToB 1 npasun M3.

o [laHHble BO3MOXHOCTW AOCTYMHblI TOMbKO MPU Hanuynu nUUEH3UM Ha MCMNofb30oBaHWMe
moayns «Efros NA».

1.3.2 Moaynb onTumMmusaumm 7] HaCTPOMNKH MeXceTeBbIiX 3KpaHoB
«Efros Firewall Assurance»

Mogynb «Efros FA» peanusdyetr cnegywowme  QYHKUMOHANbHbIE  BO3MOXHOCTU
MK «Efros DO»:

— (*)OpMI/IpOBaHI/le oT4yeToOB MO onTuMnm3aunnm npasusl, BbiABIIEHNE TEHEBDbIX,
N30bITOYHBIX, HENCNOJ1b3yeMbIX NMpaBwuIt,

— npoBepka npasBun M3 Ha cooTBeTCTBME TPebOoBaHUAM 3anpeTa U paspeLleHns
TPaH3UTHOrO Tpadurka Mexay 3oHamu;

— npoBepka npasun M3 Ha cooTBeTCcTBME TPEOOBAHUSAM HACTPOWKK;
— 30HHbIV aHanus;
— dopmmpoBaHue ctaHgaptTos M3.

o [aHHble BO3MOXHOCTW LOCTYMHblI TOMbKO MNPU Hanmuvyuu fULEH3UM Ha UCMOSib30BaHue
moayns «Efros FA».

1.3.3 Moaynb KOHTpPOSSA UerIOCTHOCTM U NPOBEPKU COOTBETCTBUSA XOCTOB U
KOHe4YHbIX To4yeK «Efros Integrity Check Compliance»

Moaoynb «Efros ICC» peanusyetr cnegywowme  QyHKUMOHAlbHbIE  BO3MOXHOCTU
MK «Efros DO»:

— KOHTpPOnb W3MeHeHus KoHdurypauun OC, BupTyanusaumm, KOHTEMHEPOB WU
npuknagHoro nporpammHoro obecnevenus (MNroO);

— KOHTpoOnb uenoctHoctun dpannos OC, Buptyanmsauuu, koHtenHepos u MIM10O;
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— npoBepku cooTBeTcTBUA 6e3onacHocTn OC, BupTyanusaumm, koHTenHepos u MO,

[laHHble BO3MOXHOCTWU LOCTYMHbl TOMBbKO MPU HanMyuMu JIMLEH3UN Ha WUCMONb30BaHue
moayns «Efros ICCx.

1.3.4 Moaynb aHanuM3a YA3BUMOCTEM WU TMOCTPOEHUSI BEKTOPOB aTak
«Efros Vulnerability Control»

Moaynb  «Efros VC» peanusyeT cregywowme  yHKUMOHANbHbIE — BO3MOXHOCTU
MK «Efros DO»:

— BbIABJ1IEHNE U3BECTHbIX yFISBMMOCTeVI Ha OCHOBE BepCuu OC;

— CUHXpOHU3auusi CMUCKOB YyA3BUMMOCTENM C cobCTBeHHOW ©6a3oi AaHHbIX MO
ysassumocTtam (BAY);

— CUHXPOHM3aUMsi C aKTUBHbIMW CKaHepamMu YsI3BUMOCTEW [N MOJTyYeHus
nHcpopmauumn o6 OF;

— MNOCTpPOEHNE BEKTOPOB aTak.

o ,uaHHble BO3MOXHOCTU AOOCTYMHbl TOJIbKO MPU Haln4ynnm nmueH3nnm Ha uncnosrib3oBaHune
moayns «Efros VC».

1.3.5 Moayn cbopa CTaTUCTUKM NO MNOTOKaM JaHHbIX B  CeTu
«Efros Netflow Analyzer»

Moaynb «Efros NFA» peanusyeT cregylowme  yHKUMOHANbHbIE — BO3MOXHOCTHU
MK «Efros DO»:

— npegocTtaBlieHune MH(*)OpMaLI,I/II/I no coegnHeHnsaM C napamMmeTpamMn CKOPOCTH,
OJTNTENBHOCTU N NPUHAAJIEXKHOCTU K afpecam;

— 060p CTaTUCTUKN UCMOJ1Ib30BaHNA CETEBOIO TpachKa no coegunHeHndam n aHanm3
aKTUBHOCTMU,

— KOHTpOsSib uameHeHunn IP 1 MAC-agpecos;

— pab6orta ¢ npotokonamun NetFlow, sFlow, IPFIX n NetStream.

o [aHHble BO3MOXHOCTWU OOCTYMHbI TOSIbKO MPU Hanuvyuu fvuUeH3MU Ha UCMoSfb30BaHne
moaynsa «Efros NFA».
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cetn

Moagyne «Efros  NAC» peanusyetr criegyoowme  yHKUMOHArNbHbIE  BO3MOXHOCTU

MK «Efros DO»:

— ynpasrnieHne [OoCTyrnomMm B cCeTeBble CEerMeHTbl C NpuUMeHeHneM pPacCLUNMPEHHDbIX

NOJIMTUK OOCTYMa B Ce€Tb, ynpaslieHne aaMNHUCTPaTUBHbIM OOCTYMNOM K ACO;

— (*)OpMI/IpOBaHVIe pacWnpeHHbIX MNOJINTUK ynpaslieHnA OOCTynoMm Ha OCHOBE

cobpaHHON CTaTUCTMKK U co3aaHMe Habopa NONUTUK,;
— nNpoduUnMpoBaHne KOHEYHbIX YCTPONCTB (KOHEYHbIX TOYEK);

— CO34aHune HOBbIX NMpaBuilt aBToOpmU3alnn Ha OCHOBE YXKe CYLLECTBYHOLUNX;,

— perncrTpaumna n y4deT nonbIiTOK NOAKIMHYEHNA KOHEYHbLIX TOYEK N nosfib3oBaTtenen;

— CUHXpOHM3auus nonb3oBaTteneun ¢ ucTodHmkom LDAP;

— B3aumogencTteme co cnyxbamu katanoroB LDAP (MS Active Directory, FreelPA,

OpenLDAP, ALD Pro);

— TpaccupoBska ceccunt RADIUS ayTeHTUpmkaumu;

— npoBepka 3HayeHnn RADIUS aTpubyTOB Ha OCHOBE perynsipHbIX BblpaXKeHUN;

— otnpaBka ysegomneHmn B RADIUS o0 cobbiTvsix Ha koHeudHbix Toukax (COA,

Disconnect);

— 3arpy3ka RADIUS atpunbyToB npon3BoanTenen;

— wucnonb3oBaHne nonutuk TACACS+ anst goctyna Ha ceteBoe 06opyaoBaHue;

— Tpaccuposka ceccun TACACS+ ayTeHTUdUKaumu;
— pocTtyn Ha obopyaoBaHue no npotokony TACACSH+;

— rocTeBoOM noprTarn,

— nepepaya cobbiTv 6GesonacHoCcTU Ansa gansHenwen obpabotkun (SIEM-cuctemsl);

— wnHTerpaumsa ¢ cuctemon Cisco ACS\ISE (umnopT nonb3oBatenen ACO u cnvcka

CeTeBbIX YCTPOUCTB/KOHEYHbIX TOYEK).

o [laHHble BO3MOXHOCTH OOCTYIMHbI TOJIbKO MPW Hannynn nnuueH3nm Ha UCnoJib3o0BaHUE

moayns «Efros NAC».

1.3.7 Moagynb aHanu3a v ynpaBneHus ob6bekTamu 3awuTtbl B pasgene «LeHTp

3apau» «Efros Change Manager»

Moaynb «Efros CM» peanunsyeT BO3MOXHOCTb aBTOMaTU3auUW YMNPaBIiEHUSI XU3HEHHbLIM

umknom npasun M3 B pasgene «LeHTp 3agay» NK «Efros DO».
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1.3.8 Moaynb 3awmtbl DNS «Efros Secure DNS»

Moagyne «Efros DNS» peanusyetr crnegywowme  (yHKUMOHArNbHbIE  BO3MOXHOCTU
MK «Efros DO»:

— 6J'IOKI/IpOBKa OOCTYyrMa K HeXXernaTeJibHbIM canTawm;

— obHapyxeHue n npegoTBpaleHne atak Ha DNS-Tpadgumk.

1.4 Ponu nonb3oBarteneu

Monb3osartenamu MK «Efros DO» aiBnstoTcs:
— nonb3oBaTenu (agmuHuctpaTtopsbl) MK «Efros DOy;
— nonb3oBaTenu (agmuHucTpaTopbl) O3;

— nonb3oBaTenuM cepBuMCOB (ceTeBble Monb3oBatenu), npegoctaensemblx O3
(KOHTpONMPYEMbIMUN YCTPONCTBAMM) U FTOCTEBBLIMW MOpTanamu.

Bo3amoxHocTn nonb3oBatens B [1K «Efros DO» 3aBuCAT OT HasHa4YyeHHOW ponu wu
onpenenarTca HaCTPONKoW Npas v Nnpusuneri. [ns nonb3oBaTens CepBMUCOB OnpeaenseTcs
cnncok goctynHbix O3 1 npaBa 4ocTyna Ha HUX.

Monb3oBaTenu cepBMcoB He UMetT gocTtyna K Beb-npunoxeHuto MK «Efros DO», HO nmetoT
OOCTYN K HA3Ha4YeHHbIM B KOMMJIEKCe CeTEBbLIM YCTPOMUCTBAM UM pecypcam.

Kaxxgon ponn cooTBeTCTBYET onpeaenieHHbIn Habop npae v npusunernn (tabnuua 1). MNMpasa
AocTyna 3agarTca nNpyu co3gaHuyM HOBOro Mornb3oBaTend u no HeobxoauMocTh MoryT BbITb
N3MeHEeHbI Nonb30oBaTeNieM C COOTBETCTBYHOLMMU NPUBUIIETUSIMIA.

Tabnuua 1 — MNMpuBunerun n npaea, HasHadaeMble nonb3oBaTtensam K «Efros DO»

Fpynna

. | MpuBunerus MNpaBa OnucaHue
npuBUnerun

OcHoBHbIE Ynpaenenue | HocTyn K pasgenam:

dyHKUUN* — MOHUTOPUHT;

— OObekThl ceTu;

— OtyeTbl (NUYHbIE);

— UeHTp 3apad (3asBKM, MO KOTOPbIM
ABNSAETCS aBTOPOM UMK Y4aCTHUKOM).

Bo3aMOXHOCTb co3faHus / pegaktuposaHus /
yoaneHust O3 6e3 npaea co3gaHus /
penakTnpoBaHusi BO3MOXHocTen (KoHTponb
A0CTyNa, KOHTPOSIb YCTPOWUCTB, MOTOKN AaHHbIX)

KapTta cetu YnpaeneHue | [loctyn K pasgeny:
— O6bekTbl ceTu/ KapTa cetn

OcCHOBHblE

basa 3HaHui MpocmoTp/ HocTtyn K pasgeny:
YnpaBneHue — OO6bekThl ceTn/ basa 3HaHuin
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Fpynna
npuBMNeruii MpuBunerus MpaBa OnucaHune
BekTtopbl atak | [NpocmoTp/ HocTyn k pasgeny:
YnpaBneHue — OObekTbl ceTu/ BekTopbl atak
KoHeuyHble MpocmoTp/ [ocTtyn K pasgeny:
TOYKM YnpaBneHue — O61bekTbl ceTn/ KoHeYHbIe TOYKK
AreHThl MpocmoTp/ [ocTtyn K pasgeny:
YnpaBneHue — O61bekTbl ceTn/ AreHTbl
KoHTponb MpocmoTp/ [ocTtyn K pasgeny:
YCTPOUCTB YnpasneHve — KoHTporb ycTponcTs.
[ocTyn kK BO3MOXHOCTU «KOHTPOIb YCTPOMCTBY»
KoHTponb MpocmoTp/ HocTyn k pasgeny:
aocTyna YnpaBneHue — KoHTponb goctyna;
[ocTyn K BO3MOXHOCTM «KOHTpOnb gocTynax
KoHTponb MpocmoTp/ [ocTtyn K pasgeny:
poctyna / YnpasneHue — KoHTponb goctyna/ PaspelueHHble MAC-
PaspelleHHble agpeca
MAC-agpeca
KoHTponb MpocmoTp/ JocTyn Kk BO3MOXHOCTU «KOHTpOnb Tpadumkar
Tpaduka YnpaBneHue
[locTeBblE MpocmoTp/ [ocTyn K rocteBbIM nopTanam
nopransl YnpaBnexue
Otyetnbl / MpocmoTp/ — [lpocmoTp — hopmupoBaHMe oTyeTa Mo
Obuimne YnpasneHve wabnoHy, [gobaeneHve wabnoHa B
pasgen «JTInYHbIEY. YnaneHue
/N3MEeHeHNe OTHETOB 3anpeLLEHO;
— YnpaBneHne — paspelleHbl nobble
AEeNCTBUSA C LWabnoHoM
LleHTp 3agayv/ | MNpocmoTp/ [ocTtyn K pasgeny:
AOMUHUCTPUP | YNpasreHne — LleHTp 3agav
OBaHwue
3awmta DNS MpocmoTp/ HocTyn k pasgeny:
YnpasneHuve — 3awwmta DNS
KypHansl MpocmoTp HocTtyn K pasgeny:
cobbITui — CobbITnga
CUCTEMBI
Monb3oBatenu | MNMpocmoTp/ HocTtyn K pasgeny:
/ YnpasneHuve — AamuHuncTpupoBaHue/ MNMonb3oBaTenmu.
Mone3oBaTenu Bknagka «[Monb3oBatenm»
Monb3oBatenu | MNpocmoTp/ Hoctyn k pasgeny:
AomunucTtpn | / Ponu YnpaBneHue — AgMunHucTpupoBaHue/ Ponu.
poBaHue Bknagka «Ponu»
Monb3oBatenu | NpocmoTp/ HocTtyn K pasgeny:
/ HacTtpowkn YnpaBneHue — AgmMuHucTpupoBaHune/
6esonacHocTy Monb3oBaTenu.

Bknagka «HacTporiku 6esonacHocTu»
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Fpynna
. | MpuBunerus MpaBa OnucaHwme
npuBuner1un
Monb3oBatenu | MNpocmoTp/ HocTyn k pasgeny:
/ Active YnpaBneHue — AaoMuHucTpupoBaHune/
Directory Monb3oBaTenu.
Bknapgka «Active Directory»
JInueHsuns MpocmoTp/ [ocTtyn K pasgeny:
YnpasneHve — AamuHucTpupoBanue/ JlnueHsnm
CepTtudmkatel | MNMpocmoTp/ Hoctyn k pasgeny:
YnpasneHue — AAMuUHUCTpUpOBaHue/
CepTudumkartsi
MnannpoBwmk | MNpocmoTp/ [ocTtyn K pasgeny:
YnpasneHue — AZMUHUCTpUpOBaHue/
IMnaHMpoBLLKK
KoHTponb MpocmoTp/ [ocTtyn K pasgeny:
aoctyna YnpasneHue — Hactpownku/ Npynna «KoHTpornb goctyna»
KoHTponb MpocmoTp/ [ocTtyn K pasgeny:
YCTPOWCTB YnpaeneHue — Hactporiku/ pynna «KoHTporb
YCTPOWNCTB»
O6bwme MpocmoTp/ HocTyn k pasgeny:
YnpaBneHue — Hactponku/ pynna «O6wme» (kpome
) «MNopT AaHHbIX» N «AreHTbl)
HacTpowkn
O6wwe / Ynpaenenve | [Joctyn Kk pasgeny:
NmnopT — Hactpowiku/ 'pynna «O6wwmex»/ Nmnopt
OaHHbIX NaHHbIX
O6wwe / MpocmoTp/ HocTyn k pasgeny:
AreHThbl Ynpaenexue — Hactpowku/ 'pynna «O6wwme»/ AreHThbl
Obuwue / MpocmoTp/ HocTtyn K pasgeny:
Nepapxus YnpaBneHue — Hactponku/ I'pynna «O6wune»/ Nepapxus
cepsepoB cepBepoB
MpumevaHus:
1) 3HaueHue «lpocmoTp» B cTonbue «lNpaBay» — YTeHne KoHurypaumn, coctosHum O3;
2) 3HayeHne «YnpaBneHue» B cTonbue «[lpaBa» — nNPOCMOTP, pPedakTMpoBaHME
KOHpUrypaumn, usmeHeHue rnpas nosib3oBaTtesnien;
3) 3HaueHne «[lpocmoTp/YnpaBneHune» B crtonbdue «llpaBa» — BO3MOXHOCTb Bblibopa
O[HOro 13 BapuaHTOB NpaBs Nnornb3oBaTenen,
* — Mpusunerns «OCHOBHblE OYHKUMWY» aKTMBHA MO YMOSYaHUIO, BbIKITOYUTL AAHHYHO
npuBUNErni0 HEBO3MOXHO

Mocne yctaHoBkn n HacTtporku MK «Efros DO» B 6a3e AaHHbIX aBTOMaTMYeCKM CO3daeTcs
yyeTHas 3anucb Monb3oBaTeNnd C pPOSibl0 BCTPOEHHOrO CUCTEMHOMO afMUHUCTpaTopa
«GlobalAdministrator».
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2 YcnoBusi npMMeHeHuUs

MWHUMarnbHBI COCTaB TEXHUYECKMX CPEeACTB 3N1IeKTPOHHO-BbIYUCIMTENbHON MalunHbl (OBM)?
OS5 YCTaHOBKM cepBepHOn YacTtn n BHewHnx moaynen MK «Efros DO» paccuntbiBaeTcs Ha
OCHOBE [aHHbIX, MPUBEAEHHbIX B Tabnuue 2.

Tabnuua 2 — TexHu4eckne TpeboBaHna k cpeae pyHkumoHmnposanus MK «Efros DO» n MMNO

dnemMeHT

MapameTp

Konnyectso O3

No 500 | o 1000 \ [o 2000*

Tpeb6oBaHus kK nporpaMmMHOMY oGecnevyeHuto

OoC

Astra Linux Special Edition (v.1.7), ceptudumkat cootBetcteusa Ne 2557
(BblaaH ®CTIK Poccun 27 aHeapsa 2012 r.), nogaepXMBaeTca yCTaHOBKA
Ha OC c sgpom 5.15-Generic;

AnbT Server 10;

PEO OC (v. 7.3), ceptudpmkar cootsetctBua Ne 4060 (BbigaH ®CTOIK

Poccumn 12.01.2019.)

Cyba

CYB[ PostgreSQL 13;
CYB[ «Jatoba» (nogaepxunBaetca Bepcua «agpa» 4)

MpuknagHoe MO

Docker v. 18.03.0 u BbILLE;
Docker-compose v. 2.9.0;
Confluent Kafka v. 5.5.0
CYB[ OpenSearch v. 1.3.7;
CYB[ MinlO v. 220218

TpeboBaHuA Kk annapaTHOMYy ob6ecnevYeHuto

Mpoueccop 16 apep (ot 2 Tw) 16 agep (ot 2 Tw) 16 apep (o1 2 1Tw)

OnepatuBHasa namaTte |07 3216 oT 4816 oT 64 6

XKecTkun guck o1 6006 o1 12000 o1 240010

(komnnekc + CYB)

CepBep komnnekca ot 200 I'6 ot 2006 ot 2006

Cepeep CYBL ot 40016 ot 1000 ' oT 22006

CeTteBasd kapTa 1 I'6ut/c 1 Iéut/c 1 éut/c
TpeboBaHua ana pyHkumoHupoBaHus moayna «Efros NAC»

TACACS+ nopt 49

RADIUS noptbl 1812, 1813

["ocTeBble nopTansl nopt 5802

TpeboBaHua ana dyHkUuMoHupoBaHus moayna «Efros NFA»

Netflow v9+, IPFIX nopt 2056
sFlow nopt 6343
Netflow v5 nopt 2055
Tpeb6oBaHusa ana yHKUMoHupoBaHua moaynsa «Efros DNS»
DNS | Mopr 53

TpeboBaHua ansa dyHKUuMoHUpoBaHus moaynen «Efros NA», «Efros FA»,

1 Moa 3BM noHMMaeTcs anekTpoHHO-BbIMMCAMTENbHASA MallHa, COBMECTUMAs ¢ apxuTekTypol Intel x86 (x86_64)
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AnemeHT MapameTp
«Efros ICC», «Efros VC», «Efros CM»
Ons noakntoyeHus | nopt 20002
Windows-areHTa
syslog nopt 514

SNMP Trap / Inform nopt 162

Windows-areHT

oC Windows**
lNpoueccop 1,6y
OnepatuBHasa namsate |16
YKecTkui guck 100 M6

AreHT «Efros DO»

oC Windows** (nogaepxunsaeTtcsa Tonbko 64-paspagHasa sepcusa OC);
PE[ OC (pabo4as ctaHuus, cepsep) (7.3 v Bbiwe);

Astra Linux Special Edition (1.6 v BbiLwe);

Ubuntu (22.04 v Bbiwe);

MacOS Monterey (12.6 v Bbilwe) X86 64

CynnnukaHT K «Efros DO»

oC Windows** (nogaepxunsaeTtca Tonbko 64-paspagHasa sepcusa OC);
PE[ OC (pabo4as ctaHuus, cepsep) (7.3 v Bbiwe);
Astra Linux Special Edition (1.6 n Bblwe)

MvHuManbHble TpeboBaHWs K  MNPOM3BOAUTENbHOCTM paboyven  CTaHuuMuM, Ha  KOTOPYH
yctaHaBnueaetcss areHT [K «Efros DO» wn cynnnukant [K «Efros DO», o6ycnosneHbl
TpeboBaHusamMu ncnonbsdyemon OC

EOovHbIM - MHTepakTuBHbLIN  Beb-uHTepdenc — obecnevvBaeT [OCTyn nonb3oBaTenen K
dyHkumoHanbHocTh MK «Efros DO» ¢ ncnonb3oBaHMeM Opayaepa, KOTOpbii paboTaeT Ha OCHOBE
npoekTa ¢ OTKPbITbIM kKogom Chromium

*OT1 2000 O3 — napameTpbl paccunTbiBaOTCA nHansmnayansHo. ObpaTnutecb B TEXNOOOEPXKKY
**OC cepum Windows:
— Windows Server 2008R2 Foundation Edition SP1 (64-pa3psigHas);
— Windows Server 2008R2 Standard Edition SP1 (64-pa3psigHas);
— Windows Server 2008R2 Enterprise Edition SP1 (64-pa3psgHas);
— Windows Server 2008R2 Datacenter Edition SP1 (64-pa3psigHas);
— Windows Server 2012/2012R2 Foundation (64-pa3psigHas);
— Windows Server 2012/2012R2 Essentials (64-pa3psigHas);
— Windows Server 2012/2012R2 Standard (64-pa3spsgHas);
— Windows Server 2012/2012R2 Datacenter (64-pa3psigHas);
— Windows Server 2016 Standard (64-pa3psigHasi);
— Windows Server 2016 Datacenter (64-pa3psgHas);
— Windows Server 2016 Essentials (64-pa3pagHas);
— Windows Server 2019 Standard (64-pa3psigHasi);
— Windows Server 2019 Datacenter (64-pa3psgHas);
— Windows Server 2019 Essentials (64-pa3pagHas);
— Windows 7 Professional SP1 (32-pa3psigHas/64-pa3psagHas);
— Windows 7 Enterprise SP1 (32-pa3psaHas/64-paspsagHas);
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AnemeHT MapameTp

— Windows 7 Ultimate SP1 (32-pa3psagHasa/64-paspsgHas);
— Windows 8.1 Core (32-paspsgHasn/64-paspsigHasi);

— Windows 8.1 Professional (32-pa3psiaHasn/64-paspsiaHas);
— Windows 8.1 Enterprise (32-pa3psagHasa/64-paspagHas);
— Windows 10 Home (32-pa3psigHasi/64-pa3psagHas);

— Windows 10 Pro (32-pa3psagHasn/64-pa3psagHas);

— Windows 10 Enterprise (32-pa3psagHasn/64-paspsagHas);
— Windows 11 Home (64-pa3psigHas);

— Windows 11 Pro (64-pa3psigHas);

— Windows 11 Enterprise (64-pa3psgHas)

Onsa  akcnnyataumm u  adpdektuBHoro npumeHeHuss K «Efros DO» Heobxoammo
ncnonb3oBaHne Ha ABM nNUUEH3NOHHOro CUCTEMHOIO NPOrPaMMHOro obecneyeHums.
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3 3apgaum

MK «Efros DO» peluaeT cnegyowune 3agayu:
— KOHTpOIib KOHdUrypaumm n tonosiornm cetu (Mmoayns «Efros NA»);
— onTumMmmsauusa n Hactponka M3 (mogynb «Efros FA»);

— LUeHTpanu3oBaHHaa ceTeBas MaeHTUdUKaUMSa agMUHUCTPATOPOB WU ynpasreHue
OOCTYNOM Ha CeTeBbIX YCTPOWCTBAX, Y KOTOPbIX Ha KIMEHTCKOM YpOBHE
nopaepxusarotcsa npotokoribl TACACS+ n (unn) RADIUS (moaynb «Efros NAC»);

— KOHTPOIb LEMOCTHOCTU U MPOBEPKM COOTBETCTBMA XOCTOB U KOHEYHbIX TO4eK
(Moaynb «Efros ICCy);

— aHanms yasBMMOCTEN U NOCTPOEHNE BEKTOPOB atak (Moaynb «Efros VC»);

— cbop wn oTobpaxeHuMe CTaTUCTMKM NO  MNOTOKaM  [daHHbIX B  CeTu
(mogynb «Efros NFA»);

— asToMatusauus ynpasneHna M3 (mogynb «Efros CM»)
— 3awwmta DNS (mogynb «Efros DNS»).

MogpobHoe onuncaHue paboThbl mMoaynen coaepxuTcs B AOKYMEHTe
«PykoBoacTteo none3oBatens NK «Efros DO».

3.1 BO3MOXHOCTMU KapTbl ceTu

B MK «Efros DO» ansa KOHTpONst KOHpUrypaumin n Tononormm ceTn peannsoBaHa BO3MOXHOCTb
doopMMpPOBaHUS KapTbl CETU.

B Tabnuue 3 npuBedeH nepeyeHb TUMOB YCTPOWCTB C YyKasaHWeM noaaepXvBaeMblX
BO3MOXXHOCTEN (POPMUPOBAHNA KapTbl CETMU.
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Tabnuua 3 — BO3MOXHOCTN (hOpMUPOBaHMS KapTbl CETU
= - o w
8 S 2 : s = e g =
= = = < —~ c E o E
. o o9 2 04 o= Qo = = E =
Twun ycTponcTBa g > 8 3 m o< o [ s 5
) @ o QZ T O () m =
o o = =< >0 T © o
E = c = o I o
I I = © = s, £
b = T - - —
Cemesblie ycmpolicmea
3Com OS HeT HeT HeT - HeT HeT - HeT HeT
Allied-Telesis AT-GS950 HeT HeT HeT - HeT HeT - HeT HeT
Avaya HeT HeT HeT - HeT HeT - HeT HeT
Check Point GAIA na na HeT - HeT HeT - na HeT
Check Point GAIA ¢ koHTponem a a a a et a i a a
gannos no SSH A A A A A A A
Check Point GAIA Embedded aa aa HeT - HeT HeT - aa HeT
Check Point GAIA Embedded ¢ a a a a et a i a a
KOHTporem cannos no SSH A A A A A A a
Check Point SmartCenter HeT HeT - - - - - HeT HeT
Check Point R80 Management
HeT HeT - - - - - HeT HeT
Server
Check Point Domain
HeT HeT - - - - - HeT HeT
Management Server
Check Point Gateway HeT HeT HeT - HeT ha - aa na
Check Point SecurePlatform HeT HeT HeT - HeT HeT - HeT HeT
Check Point Maestro
HeT HeT HeT - HeT HeT - HeT HeT
Orchestrator
Cisco ACI HeT HeT HeT - HeT HeT - HeT HeT
Cisco ACS HeT HeT HeT - HeT HeT - HeT HeT
Cisco ASA aa HeT na - HeT aa - aa na
Cisco ASA Context na HeT na - HeT na - na aa
Cisco ASA Context (Auto) na HeT aa - HeT ha - aa na
Cisco IronportAsyncOS HeT HeT HeT - HeT HeT - HeT HeT
Cisco CatOS HeT HeT HeT - HeT HeT - HeT HeT
Cisco Firepower Device na HeT HeT - HeT HeT - aa na
Cisco FTD HeT HeT na - HeT HeT - HeT HeT
Cisco FTD c koHTponem a et a i et et i a a
dannos no SSH A A A A
Cisco FWSM Module HeT HeT HeT - HeT HeT - HeT HeT
Cisco 10S aa aa na na na HeT - na na
Cisco I0S XE HeT HeT HeT - HeT HeT - na HeT
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Cisco 10S XR ha HeT ha - HeT HeT - ha HeT
Cisco IPS HeT HeT HeT - HeT HeT - HeT HeT
Cisco NX-0OS HeT HeT HeT - HeT HeT - HeT HeT
Cisco PIX HeT HeT ha - na ha - ha HeT
Cisco SMB HeT HeT HeT - HeT HeT - HeT HeT
Cisco WAP HeT HeT HeT - HeT HeT - HeT HeT
Cisco WLC HeT HeT HeT - HeT HeT - HeT HeT
Crossbeam XOS v.9 HeT HeT HeT - HeT HeT - HeT HeT
Phoenix contact aa HeT HeT - HeT HeT - HeT HeT
H3C ha ha ha - HeT HeT - ha HeT
Dionis-LX HeT HeT HeT - HeT HeT - HeT HeT
Dionis-NX 1.1 na na HeT - HeT na - na HeT
Dionis-NX 1.2 na aa HeT - HeT aa - aa HeT
Dionis-NX 2.0 ha na aa - na ha - ha na
dann koHdurypaumm Dionis-LX HeT HeT HeT - HeT HeT - HeT HeT
®ann koHurypaumm Dionis-NX na aa aa - na aa - ha na
D-Link DES HeT HeT HeT - HeT HeT - HeT HeT
D-Link DGS HeT HeT HeT - HeT HeT - HeT HeT
D-Link DGS 1210 HeT HeT HeT - HeT HeT - HeT HeT
D-Link DGS 3130/3630 HeT HeT HeT - HeT HeT - HeT HeT
Edge-Core ECS HeT HeT HeT - HeT HeT - HeT HeT
Eltex ESR ha ha ha - na ha - ha na
Eltex ME HeT HeT HeT - HeT HeT - HeT HeT
Eltex MES aa aa na - HeT HeT - aa na
Eltex MES 24xx na HeT aa - HeT HeT - HeT HeT
Eltex WLC na na aa - aa na - na HeT
Eltex WOP/WEP HeT HeT HeT - HeT HeT - HeT HeT
Extreme 220 series HeT HeT HeT - HeT HeT - HeT HeT
ExtremeXOS na HeT aa - HeT HeT - HeT HeT
Fortinet FortiGate na na HeT - HeT HeT - aa aa
Fortinet FortiGate VDOM HeT HeT HeT - HeT HeT - HeT HeT
Fortinet FortiGate VDOM (auto) na na HeT - HeT HeT - na na
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Fortinet FortiSwitch HeT HeT HeT - HeT HeT - HeT HeT
Fortinet FortiwLC HeT HeT HeT - HeT HeT - HeT HeT
Hirschmann MAR HeT HeT HeT - HeT HeT - HeT HeT
HP Aruba HeT HeT HeT - HeT HeT - HeT HeT
HP BladeSystem HeT HeT HeT - HeT HeT - HeT HeT
HP Comware Switch HeT HeT HeT - HeT HeT - HeT HeT
HP Procurve HeT HeT HeT - HeT HeT - HeT HeT
HP Virtual Connect HeT HeT HeT - HeT HeT - HeT HeT
Huawei VRP aa HeT na - HeT HeT - na na
Juniper JunOS HeT HeT HeT - HeT HeT - HeT HeT
Korenix JetNet HeT HeT HeT - HeT HeT - HeT HeT
Lenovo Cumulus HeT HeT HeT - HeT HeT - HeT HeT
Lenovo ENOS 8.4 HeT HeT HeT - HeT HeT - HeT HeT
Lenovo FabricOS 8.x HeT HeT HeT - HeT HeT - HeT HeT
Marlin na HeT na - HeT HeT - na na
Mikrotik RouterOS HeT HeT HeT - HeT HeT - HeT HeT
Moxa EDS HeT HeT HeT - HeT HeT - HeT HeT
Moxa MGate HeT HeT HeT - HeT HeT - HeT HeT
Moxa Nport 5150 HeT HeT HeT - HeT HeT - HeT HeT
Nateks NX-3400 HeT HeT HeT - HeT HeT - HeT HeT
Nateks NX-5100 HeT HeT HeT - HeT HeT - HeT HeT
Nateks NXI-3030 HeT HeT HeT - HeT HeT - HeT HeT
Nateks NXI-3050 HeT HeT HeT - HeT HeT - HeT HeT
Kpuntollpo TLS wnto3 HeT HeT HeT - HeT HeT - HeT HeT
NS Gate NIS HeT HeT HeT - HeT HeT - HeT HeT
Palo Alto Pan-OS 7 HeT HeT HeT - HeT HeT - HeT HeT
Palo Alto Pan-OS 9 HeT HeT HeT - HeT HeT - HeT HeT
PKCC OmniAccess 700 HeT HeT HeT - HeT HeT - HeT HeT
PKCC OmniSwitch 6850 HeT HeT HeT - HeT HeT - HeT HeT
PKCC OmniSwitch 7710 HeT HeT HeT - HeT HeT - HeT HeT
PKCC OmniSwitch 7750 HeT HeT HeT - HeT HeT - HeT HeT
PKCC OmniSwitch 9000 HeT HeT HeT - HeT HeT - HeT HeT
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PKCC Onyx HeT HeT HeT - HeT HeT - HeT HeT
QTech QSW HeT HeT HeT - HeT HeT - HeT HeT
Raisecom ISCOM HeT HeT HeT - HeT HeT - HeT HeT
Rockwell Cisco 10S HeT HeT HeT - HeT HeT - HeT HeT
Tfortis PSW HeT HeT HeT - HeT HeT - HeT HeT
Siemens Scalance X-300 series | HeT HeT HeT - HeT HeT - HeT HeT
Siemens Scalance X-400 series | HeT HeT HeT - HeT HeT - HeT HeT
S-Terra VPN Gate aa HeT na - HeT aa - aa na
SNR aa HeT na - HeT HeT - na HeT
UserGate UTM 5 aa HeT aa - HeT HeT - aa HeT
UserGate UTM 6 na HeT na - aa na - na na
UserGate UTM 7 aa HeT na - na aa - aa na
VipNet Coordinator HW ha HeT ha - na ha - ha na
VipNet xFirewall ha HeT aa - na HeT - aa na
VipNet Prime HeT HeT HeT - HeT HeT - HeT HeT
Weidmuller HeT HeT HeT - HeT HeT - HeT HeT
WatchGuard Fireware OS HeT HeT HeT - HeT HeT - HeT HeT
WatchGuard Fireware XTM OS HeT HeT HeT - HeT HeT - HeT HeT
Zelax M-1-MEGA HeT HeT HeT - HeT HeT - HeT HeT
Zelax ZES HeT HeT HeT - HeT HeT - HeT HeT
ZyXEL ZyNOS HeT HeT HeT - HeT HeT - HeT HeT
KoHTuHeHT KpunToLumtos na HeT aa - na HeT - aa HeT
KoHTuHeHT KpnunTokoMmmyTaTop ha HeT ha - HeT HeT - aa HeT
KoHTuHeHT [deTekTop aTak na HeT na - HeT HeT - aa HeT
KOHTUHEHT v.4 Y3en
na HeT aa - HeT HeT - aa HeT
©e3onacHocTn
KOHTUHEHT v.4 Y3en na et na Het - na HeT
BesonacHocTtu ¢ LIYC
Budpopkom, kKommyTaTopsl na et na Het - na HeT
cepum CS2100
MonuroH ApnaH HeT HeT HeT - HeT HeT - HeT HeT
MonwuroH NH3ep HeT HeT HeT - HeT HeT - HeT HeT

OnepayuoHHble cucmembl
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«aa» — peanni3oBaHo;
«HET» — HE pealin3oBaHo;

«-» — He NOAAEPXNBAETCA YCTPONCTBOM
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Windows na HeT HeT - - - - HeT HeT
Linux na HeT na - - na - na HeT
AlX aa HeT na - - HeT - na HeT
HP-UX aa HeT aa - - HeT - aa HeT
Alt Linux na HeT na - - HeT - na HeT
Astra Linux aa HeT na - - aa - na HeT
Debian aa HeT na - - na - na HeT
FreeBSD aa HeT na - - HeT - aa HeT
Red OS aa HeT na - - aa - na HeT
SunOS aa HeT aa - - HeT - aa HeT
MpumeyaHus:

3.2 YHuBepcarnbHbIU OTYET NpaBuUil MeXceTeBbiX 3KpaHOB

B MK «Efros DO» gns M3 peanu3oBaHa BO3MOXHOCTb (POPMMPOBAHUS YHMBEpPCASIbHOIO
otyeTa «[llpaBuna M3O». [aHHbIN OTYET COOAEPXKUT MHAOPMaLNIO 00 yCTaHOBMEHHbIX Ha MO
pasnu4YHbIX TUNOB NpaBun B yaobHoM Ans nonb3oBatens suge. OTyeT Ans pasfvyHbIX TUMOB

MQ BbIBOAUTCA B €0MHOM CTUNE.

B tabnuue 4 npmBeaeH nepeyeHb TMnoB MO ¢ ykaszaHMeMm nogaepXmBaembiX BO3MOXHOCTEN
otyeTta «[lpaBuna MO». B Tabnuue 5 npuBeaeH nepeveHb TunoB MO c ykasaHuem
nogaepXnuBaemMbix ONONHUTENbHbLIX AaHHbIX oT4yeTa «[1paBuna MO».

Tabnuua 4 — BoamoxHocTn otyeTa «[lpasmuna MO»

5 e
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N [ 4 @] c
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Cisco ASA Da |HeT | pa | ma | pa | Ooa | ga | ga ba | oa | ga - na
Cisco ASA Context Da |HeT | pa | ma | pa | Oa | ga | oa - pa | ma | pa - na
Cisco PIX HeT | HeT | Aa aa aa aa aa aa - ga | HeT | pa - aa
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Cisco Firepower Device | ga | pa | Aa - fa | pa | pa | pa - fa | pa | pa - aa
Cisco FTD c koHTponem a a a i a a a a i a a a i a
daiinos no SSH A A A A A A A A A A A
Cisco 10S ga | HeT | pa aa aa aa aa aa - aa aa na - aa
Cisco I0S XE Da |HeT | pa | ma | pa | Ooa | ga | ga - na | ga | Het - na
Cisco 10S XR HeT | HeT | Aa aa aa aa aa aa - aa ga | Het - aa
Check Point Gateway na na na - na - aa - na aa aa na aa aa
Check Point GAIA ¢
KOHTporiem cpannosno | ga | ga | pa - ha - ha - fa | ga | pa | pa - ha
SSH
Check Point GAIA
Embedded c a a a - a - a - a a a a - a
KOHTposieM hansio no A A A A A A A A A A
SSH
H3C aa aa aa aa aa aa aa aa - oa | HeT | HeT - aa
Huawei VRP Ja | HeT | pa aa aa aa aa aa - - HeT | ga - aa
Eltex MES Ja | HeT | pa aa aa aa aa Ja | HeT | HeT | Oa aa - na
Eltex ESR ga | HeT | pa aa aa aa aa Ja | HeT | HeT | HeT | da - aa
Eltex WLC ga | HeT | pa aa aa aa aa Ja | HeT | HeT | HeT | da - aa
Dionis NX 1.1 Da |HeT | pa | ma | pa | oa | pa | oa | HeT | Ooa | ga | Aoa - na
Dionis NX 1.2 ga | HeT | pa aa aa aa aa ga | HeT | pa aa aa - aa
Dionis-NX 2.0 ga | HeT | pa aa aa aa aa Ja | HeT | pa aa aa - aa
®aiin KoHpurypauum a | HeTt a a a a a a | HeTt a | HeTt a - a
Dionis-NX pat pat pat pat pat pat pat pat pat pat
Fortinet FortiGate pa | pa | pa - na - na - pa | pa | pa | pa - na
Fortinet FortiGate a a a i a i a i a a a a i a
VDOM (auto) A A A A A A A A A A
UserGate UTM 5 aa aa aa - aa - aa - da | HeT | HeT | Aa - aa
UserGate UTM 6 na na na - na - na - Ja | HeT | HeT | pga - na
UserGate UTM 7 na na na - na - aa - Ja | HeT | HeT | pa - aa
ViPNet Coordinator HW | npa | pa | Aa - na - na - na | Het - na - na
ViPNet xFirewall na na na - na - na - ga | HeT - na - na
Marlin aa aa aa - aa - aa - aa aa - aa - aa
S-Terra VPN Gate Da |HeT | pa | ma | pa | Ooa | ga | ga - na - HeT - na
SNR HeT | HeT | Oa aa aa aa aa aa - HEeT | HeT | HeT - aa
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KOHTVHEHT HeT a a - a - a - a | HeT | HeT a a
KpunTtowntos A A A A A A A
KOHTVHEHT HeT a a - a - a - a | HeT | HeT a - a
KpuntokommyTaTop A A A A A A A
KoHTuHeHT JeTekTop
HeT | Ooa | ;a - na - na - na | HeT | HeT | na - na
aTtak
KoHTUHEHT v.4 Y3en a a a ) a ) a ) a a | wer a ) a
©es3onacHocTn A A A A A A A A A
KOHTUHEHT v.4 Y3en a a a i a i a i a a | wer a i a
©esonacHocTtu ¢ LIYC A A A A A A A A A
Budopkom,
KOMMYyTaTopbl cepumn ga |HeT | pa | pa | ga | ma | ma | Aa - HeT | HeT | HeT - na
CS2100
Linux HeT | HeT | Aa | oa | oa | na | oa | Oa - HeT | HeT | HeT - na
Astra Linux HeT | HeT | fa na na na na na - HET | HeT | HeT - na
Debian HeT | HeT | Aa | Aa | ba | pa | oa | ga - HeT | HeT | HeT - na
Red OS HeT | HeT | Aa aa aa aa aa aa - HET | HeT | HeT - aa
MpumeyaHus:
«ga» — peannsoBaHo;
«HEeT» — He peanu3oBaHo;
«-» — HEe Noaaep>X1MBaeTcsa YCTPONCTBOM
Tabnuua 5 — MNogaepxmBaemble OONOMHUTENbHbIE AaHHbIE oTYeTa «[1paBuna M3»
c )
© T o ) . =2
E & 5 g = 5 S 9 g g
Tun M3 3t St o » @5 © @ >
== 3= o © O = a
< [
Cisco ASA - - - aa ha - aa na
Cisco ASA Context - - - HeT HeT - na na
Cisco PIX - - - HeT HeT - aa na
Cisco Firepower Device na na na HeT HeT - na na
Cisco FTD c koHTponem a a a et et i a a
dgannos no SSH A A A A A
Cisco 10S - - - HeT HeT - HeT na
Cisco I0S XE - - - HeT HeT - HeT HeT
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Cisco I0S XR - - - HeT HeT - HeT HeT
Check Point Gateway - - - na aa na aa aa
Check Point GAIA ¢
KOHTporem anrnos no - - - HeT HeT - HeT ha
SSH
Check Point GAIA
Embedded ¢
. - - - HeT HeT - HeT na
KOHTposieM hansioB no
SSH
H3C - - - - - - aa na
Huawei VRP - - - - - - HeT HeT
Eltex MES - - - na na - na na
Eltex ESR - - - na na - HeT HeT
Eltex WLC - - - na aa - HeT HeT
Dionis NX 1.1 - - - HeT HeT - HeT na
Dionis NX 1.2 - - - HeT HeT - HeT na
Dionis-NX 2.0 - - - HeT HeT - HeT aa
dann koHpurypauum
Dionis-NX - - - HeT HeT - HeT na
Fortinet FortiGate na na HeT na na - na HeT
Fortinet FortiGate a a et a a i a et
VDOM (auto) A A A A A
UserGate UTM 5 na aa HeT aa aa - aa HeT
UserGate UTM 6 na aa HeT aa aa - aa HeT
UserGate UTM 7 na na HeT aa aa - aa HeT
ViPNet Coordinator HW - - - - - - - -
ViPNet xFirewall - - - - - - - -
Marlin aa aa HeT - - - - aa
S-Terra VPN Gate - - - HeT HeT - HeT aa
SNR - - - HeT HeT - na HeT
KOHTUHEHT
- - HeT - - - - -
KpunTtowntos
KOHTUHEHT
- - HeT - - - - -
KpuntokommyTatop
KoHTuHeHT JeTekTop ) ) et ) ) ) ) )
aTak
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KoHTMHeHT v.4 Y3en
aa HeT HeT - na HeT
©6e3onacHocTH
KoHTuHeHT v.4 Y3en na et et na et
BesonacHoctu ¢ LIYC
Budpopkom,
KOMMYyTaTopbl cepumn - HeT HeT - na HeT
CS2100
Linux - HeT HeT - HeT HeT
Astra Linux - HeT HeT - HeT HeT
Debian - HeT HeT - HeT HeT
Red OS - HeT HeT - HeT HeT
MpumeyaHus:

«aa» — peanni3oBaHo;

«HeT» — He pealnn3oBaHo;

«-» — He noaaepxXmnBaeTcAd yCTpOVICTBOM
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4 BxoaHble N BbIXOOHbIE AaHHbIe

4.1 BxopaHble AoaHHbIe

BxogHble aaHHble BBOAATCA B MNONSA CTpaHUL BebG-uHTepdenca unu 4yepes 3anpochl
REST-uHtepdeinca NK «Efros DO».

CocTaB 1 onucaHne BXOOHbIX JaHHbIX 3aBUCAT OT BbinosnHsaeMbliX pyHkummn MK «Efros DO» un
npuBeaeHsbl B nyHktax 4.1.1 — 4.1.7.

4.1.1 OaHHble moaynsa «Efros NAC»

BxogHbiMM gaHHbiMM  ana moayns «Efros NAC» 4aBnsaoTcss napameTpbl  HaCTPOWKMK
NPOTOKONOB, NpuBeAeHHbIE B Tabnuue 6.

Tabnuua 6 — NapameTpbl HACTPOMKM MPOTOKOSIOB

dnemeHT OnucaHue

OnutenbHoOCTb lMone ona BBOOA BPEMEHW XXU3HU aKTUBHOW CECCUMN.
aKTMBHOW ceccun | AKTUBHas ceccusi — 3TO ceccusi, OS1I KOTOPOW MNOosfly4yeHO Hadvasro
«Ayanta RADIUS», HO octaHoBka «Ayamta RADIUS» ewe He
nony4yexa.
MapameTp ncnonb3dyetca ana cbpoca akTMBHOWM CECCUN KOHEYHOW
TOYKM NMpu OTCYTCTBUM OoCcTaHoBKN «Ayamta RADIUS» gns nogcyeta
KonuyecTtsa nuueHanmn gyHkumnoHanbHoro moayns «Efros NAC»
*Npynna nonen npotokona TACACS+
Mcnonb3ayembin MopT anga npotokona TACACSH+.
nopT Mo ymon4aHuio cogepXxmt 3HadveHne 49
*pynna nonen npotokona RADIUS
Mpocnywwmnsanme | CogepXxuT nons:
nakeToB — |IP-agpeca npocnyLwmBaeMbiX CEpPBEPOB;
ayTeHTudukaumm — HOMep nopTa NpocrnyLwmnBaHNS NakeToB ayTeHTUdUKaLmnm.
Mo ymonyaHuio NpocnyLmnBalTCA BCe cepBepa B CeTU (3HayeHue
«*») 1 NOpT NpocnyLwmneaHusa — 1812
Mpocnywwusanve | CogepxuT nons:
NnakeToB y4yeTa — |P-agpeca npocnywuBaeMbiX CEPBEPOB;

— HOMep nopTa NpocnyLLMBaHNS NakeToB y4yeTa.
Mo ymonyaHuio NpocnywmnBarTCA BCe cepBepa B CeTU (3HayeHue
«*») 1 NOpT npocnyLwmneaHusa — 1813
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OaHHble mopgynen «Efros NA», «Efros FA», «Efros ICC», «Efros VCy,
«Efros NFA», «Efros CM» un «Efros DNS»

BxogHbiMu gaHHbiMu gna mopynen «Efros NA», «Efros FA», «Efros ICC», «Efros VCy»,
«Efros NFA», «Efros CM» n «Efros DNS» aBnsatTca:

1)

2)

HacTtponku:

— CeTeBbIX YCTPOWCTB, CEPBEPOB, BMPTyanbHbIX WMHAPACTPYKTYp M Tpynn OaHHbIX
OOBLEKTOB.

[aHHble, 3aBUCSLLME OT cOCTaBa BKITHOYEHHbIX Mpu HacTpouke NK BHeWwHux moaynen
Ans paboTbl C yCTPOUCTBAMM:

— npuHATBIE no npoTokony Telnet, ¢opmat p[JaHHbIX B COOTBETCTBUM  CO
cneundukauunen ansa npotokona (https://tools.ietf.org/html/rfc854);

— npuHATBIE NO npoTtokony SSH, ¢opmaTt p[gaHHbIX B COOTBETCTBUM  CO
crneundukauunen ansa npotokona (https://tools.ietf.org/html/rfc4251);

— npuHATbIe no npotokony SCP;

— npuHATble no npotokonly HTTPS, dopmaT [gaHHbIX B COOTBETCTBUMM  CO
cneumndukaumen ana npotokona (https://tools.ietf.org/html/rfc2818);

— npuHATble  Syslog coobuweHnsa, dopmaT AdaHHbIX B COOTBETCTBUM  CO
cneumndukaumen (https://tools.ietf.org/html/rfc3164);

— npuHaTble no npotokony SNMP, ¢opmat p[aHHbiX B COOTBETCTBMM CO
cneundukaumen ana npotokona (https://tools.ietf.org/html/rfc1155);

— npuHATble no npoTtokony REST;

— npuHATLIE No nNpoTokony Microsoft TDS;

— npuHATbLIe No npoTokosny Oracle .Net;

— npuHATBLIE No nNpoTokony PostgreSQL Protocol,
— npuHATbIEe No npoTokony Firebird Wire Protocol,
— npuHATLIE No npoTokony MySQL;

— npuHATbIE Nno npoTokony XML-RPC;

— npuHATLIE Mo npoTokony DNS.
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OnucaHne napameTpoB, UCMNOMNb3yeMbIX Npu paboTe C y4eTHbIMM 3annucamMu nonb3oBaTtenemn
MK «Efros DO» n O3, npuBeaeHbl B Tabnuue 7.

Tabnuua 7 — CocTtas 1 onucanne napameTpoB nonb3oBatens MK «Efros DO» n O3

AnemMeHT OnucaHue
Twun nonb3oBartens JlokanbHbIN Nonb3oBaTenb, Nonb3oBaTenb 3 AD
JloruH TekcToBbIN NapameTp. Ecnv nonb3oBartens ABNASETCS:
— nokanbHbIM nosib3oBaTternieMm K «Efros DO», To napameTp
3agaeTcs nyTem BBOAA SIOMMHA BPYYHYIO;
— none3oBateniem AD, TO napameTp 3agaeTtca nytem
Bbl6Opa norvHa n3 cnucka nonb3osartenen AD
Maponb TekcTtoBbI napameTp. 3agaetca B MK «Efros DO» Tonbko ansa
noKarbHbIX Nonb3oBaTenen.
Maponb [OMmKeH COoOTBETCTBOBATb TpeboBaHUAM MNapOSibHOWN
nonutukn MK «Efros DO»
Cratyc OaHO 13 NoNoXeHUn nepeknyaTens:
nonb3oBartens — «AKTMBEH» — MONb3oBaTeEN paspelleH [ocTyn B
KOMMAEKC WM K YCTpOMCTBAM B COOTBETCTBUN C
3agaHHbivK B K «Efros DO» npaBamu;
— «HeakTBeH» — NonNb3oBaTENHO 3aKPbIT 4OCTYM B KOMMSIEKC
U K yctporncTteam, koHTponmpyembim K «Efros DO»
Cnuncok  pocTtynHbIX | [MapameTp ycTtaHaBnuBaeTcs TONbKO Ans nonb3oBatens O3.
00bekToB Cnuncok pgoctynHbix O3 n npasa gocrtyna opMUpYHOTCA NyTeEM
Bbl6opa 13 obuyero cnucka
pynnbl Bbi6op rpynnbl nonb3oBaTenen ua cnucka
nonb3oBaTens

4.1.4 [NaHHble Ana uHTerpauum ¢ ooMeHHoun cnyxoéon AD

OnucaHne napameTpoB, BBOAUMbIX Ans HacTpourku paboTbl MK «Efros DO» ¢ gomeHHon
cnyx6on AD, npueaeHo B Tabnuue 8.

Tabnuua 8 — NapameTpbl HacTponkn paboTsl MK «Efros DO» ¢ gomeHHon cnyx6omn AD

dnemMeHT

OnucaHue

HassaHune

Mone onsa BBoAa Ha3BaHWSA COeANHEHUS

[omeH/IP-agpec

Mone gns BBoga umeHn unn IP-agpeca gomeHa, K KOTOpoMy
nogkrtodaetca cepsep K «Efros DO»

Mogpasgenenue (OU)

Mone ans BBoga y4veTHown 3anucu cepsepa K «Efros DO» B
onpegeneHHoM nogpasgenenun. Ctpoka OU yntaeTcs ceepxy
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rpynnbl

AnemeHT OnucaHue
BHM3 6€3 OTHOCUTENbHbIX YHUKanbHbIX MMEH U pasgendeTtcd
cumBonom «/». Hanpumep, «Computers/Servers/Unix»
Cepsepbl Mone gna BBoga |P-agpeca wnu DNS umeHn cepsepa
ayTeHTUunKaumm ayTeHTuunkaumm
AnbTepHaTMBHOE UMSA | AnNbTEpHATUBHOE UMS FPYNMbl

Bnok «Beog B jomeH»

JlornH

Mone gna BBOAA fOrMHa MOSb30OBATENS, HacTpanBakLlero
noaKrn4veHne

Maponb

Mone pna BBoAga napona nosrnb3oBaTtesid, HacTpauBakoLwlero
noaKrn4veHne

4.1.5 NaHHble y4yeTHbIX 3anucenn ACO moaynsa «Efros NAC»

OnuncaHne napamMeTpoB, UCNOJ1b3yeEMbIX MpU pa60Te C yY4E€THbIMU 3anncAamMu ACO B moayne

«Efros NAC», npuBegeHo

B Tabnuue 9.

Tabnuua 9 — CoctaB n onucaHme napametpos ACO B moayne «Efros NAC»

dnemeHT OnucaHue
HasBaHue None gnsa BBoaa Ha3BaHmsa ACO
OnucaHuve TekcToBbIN NapameTp

IP-agpec vnu cnmcok
nogceten

TekcToBbI napameTp (IP-agpec unu ananasoH IP-agpecos ACO)

Tun npoTokona

Ona «kaxpgoro Tuna npotokona «TACACS+» m «RADIUS»
yKa3blBaeTCs:
— OOHO M3 3HadyeHMM nepeknoyaTena  «BknwoyeH»/
«BbIkntoyeH» (MpoTOKON NCNonb3yeTcs/He NCNONb3yeTcs);
— TEKCTOBbI NapaMeTp — 3Ha4YeHMe pasfdensieMoro Krwuya
(ykasbiBaeTcs TONbKO A5 UCMONb3YEMOro NpoToKona)

Cnucok rpynn ACO

Cnuncok opmupyetcss nytem Bblibopa u3 cnucka rpynn ACO
moayns «Efros NAC»
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4.1.6 [daHHble 3anucen KnneHTcKkoro obopynosaHusa us moaynsa «Efros NAC»

OnucaHne napameTpoB, UCMOMb3yeMbIX Npu paboTe C y4eTHbIMM 3anUCMN KOHEYHbIX TOYEK,
N npoxoaswmx ayteHTugukauuio B cetn no MAC-agpecy ydetHon 3anucu B moayne «Efros
NAC», npuBegeHo B Tabnuue 10.

Tabnuua 10 — CocTaB 1 onucaHve napameTpoB KOHEYHbIX Touek B moayne «Efros NAC»

AnemeHT OnucaHue
MAB OpHO 13 MONMOXEHWU NepeknyaTens:
— «3anpetutb MAB» (- ) - KO 3anpelieHa

ayTeHTudukauymusa B cetn no MAC-agpecy;

— «Paspewnts MAB» (®) _ KO paspelieHa
ayTeHTudukaumnsa B cetn no MAC-agpecy.

Mo ymonyaHuio yctaHoBreHo nonoxeHne «3anpetute MAB»

HassaHue TekcTtoBoe none ans sBoaa Has3saHusa KO

OnucaHue TekcToBbIN NapameTp

MAC-agpec TekcTtoBbint napameTp (MAC-agpec ycTponcTsa)

MeTku MapameTp hunbTpauumn, cosgaBaemMbln Nonb3oBaTenem

Cnuncok rpynn Cnuncok cbopmupyeTcsa nyTeM MHOXECTBEHHOrO Bbibopa 13 cnmcka

KOHEYHbIX TOYEeK rpynn KoHeuHbix moayna «Efros NAC» cornacHO HasHayYeHHbIM
MeTKam

4.1.7 [OaHHble SSL-cepTtudukaton

[oBepeHHble cepTudukatbl godaesnawtcsa B 1K «Efros DO» nytem mmnopTta u3 canna
dopmaTta .pem. [lpu wumnopTe yKasbiBalOTCA TEKCTOBble NapaMeTpbl [LOBEPEHHOro
cepTudumkaTa: HasBaHUe 1 onncaHue.

CuctemHble ceptudumkatel gobaenstwrtca B K «Efros DO» nnbo aBTOMatnyeckm nocne
NPUBSA3KM K CO34aHHOMY paHee 3anpocy ceptudukata, Nubo nytem uMnopTa yxe
nmeroLeroca B opraHusauum cuctemHoro ceptudgpukara B b MK «Efros DO» (aHanornyHo
MMNOPTY LOBEPEHHbBIX CEPTUPUKATOB).

Mpn npuBAske cucTeMHOro ceptuduKaTa BbINOJSTHAETCA UMMOPT cepTudukata mn3 anna
dopmaTta .pem, rnpu 3TOM yKa3sblBaeTCs Has3BaHue cepTudukaTa, a Takke ykasblBaeTcs Tun
ncnonb3oBaHua cepTudukata? «Mcnonbsyetcs ans WEB» — Ana yCTaHOBKU LOBEPEHHOIO
coeanHeHus npu goctyne k Be6-npunoxexuto MK «Efros DO».

2 Mcnonb3oBaHne CUCTEMHOrO cepTudmkaTa Ans YCTAHOBKM AOBEPEHHOTO COEAMHEHWs Mpy AOCTyne YCTPOICTB B CeTb
BO3MOXHO nocrne npeasaputenbHon HacTponku TLS (KoHTponb goctyna > PaspelueHHble npoTtokonbsl = HacTtporiku TLS).
B gaHHOM cniyyae, nocne npyBA3sky cepTudmkaTa nosBUTCA BapuaHT ucnons3osaHus EAP
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Mpn npuBaAske wunyv uMMNopTe CUCTEMHOrO cepTudukata aBTOMATUYECKUM onpeaensercs
COOTBETCTBYHOLLMIA MY JOBEPEHHbIN cepTUukar.

OnucaHne napameTpoB, yKasblBaeMbIX Mpu Co3daHun 3anpoca ceptudumkaTa, NpuBeaeHo B
Tabnuue 11.

Ta6nuua 11 — CocTaB 1 onncaHne napaMmeTpoB 3anpoca cepTudukaTa

dnemMeHT OnucaHue

HasBaHue TekcToBOe none ans BBoAda Ha3BaHWUA 3anpoca cepTudukaTa

[aHHble cybbekTa

opog, TekcToBble NnapameTpbl
O0bLwee nvs,
CTtpaHa,
OpraHnszauus,
Mogpasnenenve,

ObnacTb

[lononHuTtensHoe Cnuncok anbTepHaTUBHbLIX UMeH. KaXgoMy UMeHW COOTBETCTBYET
nms cyowvekta (SAN) | ero Tun: «DNS», «IP-agpec», «URI» wunu «[Oupektopusa», u
3Ha4yeHune napameTpa

4.2 BbiIxogHble AaHHble

4.2.1 [aHHble u3 XxypHana «CobbITusa»

Bbirpyska pgaHHbIX M3 kypHana «CoObitus», 3adumkeupoBaHHbix [1K  «Efros DOw,
OCYLLECTBNSAETCA MO 3anpocy agmuHucTpaTopa B dannbl popmata CSV mn XLSX. lNepea
BbIFPY3KOWN NOfb30oBaTeNlb MOXET NPOBECTU MOUCK U PUIbTPALNIO OAHHbBIX B XXypHarne.

4.2.2 NaHHble mopynen «Efros NA», «Efros FA», «Efros ICC», «Efros VCy»,
«Efros NFA», «Efros CM» n «Efros DNS»

BbixogHbiMu aaHHbiMM ana moaynen «Efros NA», «Efros FA», «Efros ICC», «Efros VCy,
«Efros NFA», «Efros CM» n «Efros DNS» aBnatwTca:

1) CoxpaHeHHble B B[l oTyeTbl O KOHurypaumm wn COCTOSAHUM KOHTPONMPYEMBbIX
YCTPOWUCTB.

2) [aHHble (cocTaB BbIXOOHbIX LAHHbIX 3aBMCUT OT COCTaBa BKIMHOYEHHbIX MPU HACTPOWKE
MK «Efros DO» BHELIHNX Mogynen):

— nepedaHHble no npoTokony Telnet, dopmMaT p[aHHbIX B COOTBETCTBMM CO
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crneunukaunen ans npoTtokona
(https://courses.cs.washington.edu/courses/cse461/14sp/homework/rfc854-
modified.html);

nepefaHHble no npotokony SSH, dopmaT p[JaHHbIX B COOTBETCTBMU  CO
crneundukaumnen ana npotokona (https://tools.ietf.org/html/rfc4251);

nepegaHHble no npotokony SCP;

npuHATbIe no npotokony HTTPS, dopmaT p[gaHHbIX B COOTBETCTBUMM  CO
crneundukauunen ana npotokona (https://tools.ietf.org/html/rfc2818);

nepefaHHble no npotokony SMTP, dopmaT [gaHHbIX B COOTBETCTBUMM CO
crneundukauunen ana npotokona (https://tools.ietf.org/html/rfc5321);

nepefaHHble no npotokony Syslog, dopmaT [daHHbIX B COOTBETCTBUW CO
crneundukauunen ana npotokona (https://tools.ietf.org/html/rfc3164);

nepegaHHble no npotokony SNMP, dopmat paHHbIX B COOTBETCTBUU CO
crneundukauunen ana npotokona (https://tools.ietf.org/html/rfc1155);

nepepaHHble no npotokony Microsoft Exchange Web Services Managed API (npwu
oTnpaBke 4yepe3 MS Exchange), ¢opmar p[faHHbIX B COOTBETCTBUM CO
crneundukaumnen ana npotokona (https://learn.microsoft.com/ru-ru/exchange/client-
developer/exchange-web-services/explore-the-ews-managed-api-ews-and-web-
services-in-exchange);

nepegaHHble no nportokony REST,;

nepegaHHble rno npotokony Microsoft TDS;
nepegaHHble rno npotokony Oracle .Net;
nepegaHHble rno npotokony PostgreSQL protocol;
nepegaHHble no npotokony Firebird Wire Protocol;
nepegaHHble no npotokony MySQL;

nepegaHHble no npotokony XML-RPC;

nepegaHHble no npotokony DNS.
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MpunoxeHue A

O6opynoBaHue, noaagepXXmBaemoe cepBepHOM
yactbo [MK «Efros DO», B 3aBucummoctu OT
YyCTaHOBJIEHHOM JIULLEH3UU

A.1 lNepeyeHb TMNoB YCTPOMNCTB, nopaepXxXuBaeMbixX
cdyHKunoHanbHbiMn moaynamm «Efros NA», «Efros FAp»,
«Efros ICC», «Efros VC», «Efros CM»

[MepeyeHb TMMNOB YCTPOWCTB, NoAAEPKNBAEMbIX (PyHKUMOHANbHbIMKU Moaynamu «Efros NAy,
«Efros FA», «Efros ICC», «Efros VC», «Efros CM», npuBeaeH B Tabnuue 12.

MNMpumedaHne — B Tabnuvue ncnonb3oBaHbl criefyowmne ycrioBHble 0603Ha4YeHns:
— «ja» — nogaepxuBaetcs, TpebyeTcsa AoNonHUTENbHAsA NULEH3NS;
— «HJ1» — He nuueH3upyeTcs, HET orpaHNYeHui No NULEH3NSAM;
— «HeT» — He NoAAepXMBaeTcs,;

— «-» — HenpuMmeHmmMo an4d gaHHoro tuna JinueH3nn.

Tabnmua 12 - Twnbl  yCTpOWCTB, nogaepxuBaemble mogynsmu  «Efros  NAy,
«Efros FA», «Efros ICC», «Efros VC», «Efros CM»
JinueHsun
Tun ycTponcTBa Efros Efros Efros Efros Efros

NA FA ICC VC CM
CeTeBble ycTponcTBa
3Com OS aa HeT - na HeT
Allied-Telesis AT-GS950 aa HeT - HeT HeT
Avaya aa HeT - HeT HeT
Check Point GAIA aa HeT - aa HeT
Check Point GAIA ¢ koHTponem cannos no

na na - na HeT
SSH
Check Point GAIA Embedded aa HeT - na HEeT
Check Point GAIA Embedded ¢ koHTponem a a a Her
dannos no SSH A A A
Check Point SmartCenter aa na - HeT HEeT
Check Point R80 Management Server aa HeT - HeT HeT
Check Point Domain Management Server aa HeT - HeT HeT
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros

NA FA ICC VC CM
Check Point Gateway na na - HeT na
Check Point SecurePlatform aa HeT - na HeT
Check Point Maestro Orchestrator aa HeT - aa HeT
Cisco ACI aa HeT - HeT HeT
Cisco ACS aa HeT - na HeT
Cisco ASA aa aa - aa aa
Cisco ASA Context na na - HeT HeT
Cisco ASA Context (Auto) aa na - HeT HeT
dannbl KoHGurypaumn ASA HI HJ1 HJ1 HI
®dann koHdurypauum ASA aa na - HeT HeT
Cisco IronportAsyncOS aa HeT - aa HeT
Cisco CatOS aa HeT - HeT HeT
Cisco FMC HI HI1 - aa HeT
Cisco Firepower Device aa aa - HeT HeT
Cisco FTD aa HeT - aa HeT
Cisco FTD c koHTponem dannos no SSH na na - na HeT
Cisco FWSM Module aa HeT - aa HeT
Cisco 10S aa aa - aa HeT
Cisco 10S XE na na - na HeT
Cisco IOS XR aa aa - HeT HeT
Cisco IPS aa HeT - HeT HeT
Cisco NX-0S na HeT - na HeT
Cisco PIX aa aa - aa HeT
Cisco SMB aa HeT - aa HeT
Cisco WAP aa HeT - HeT HeT
Cisco WLC na HeT - na HeT
Crossbeam XOS v.9 Ja HeT - HeT HeT
Phoenix contact aa HeT - HeT HeT
H3C na aa - HeT HeT
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros

NA FA ICC VvC CM
Dionis-LX Ja HeT - HeT HeT
Dionis-NX 1.1 aa na - HeT HeT
Dionis-NX 1.2 aa aa - HeT HeT
Dionis-NX 2.0 Ja aa - HeT HeT
dannbl koHdurypaumin Dionis HJ1 HJ1 - HJ1 HJ1
dann koHdurypaumm Dionis-LX na HeT - HeT HeT
dann koHdurypauum Dionis-NX aa aa - HeT HeT
D-Link DES aa HeT - na HeT
D-Link DGS aa HeT - aa HeT
D-Link DGS 1210 aa HeT - na HeT
D-Link DGS 3130/3630 aa HeT - na HeT
Edge-Core ECS na HeT - HeT HeT
Eltex ESR aa na - na HeT
Eltex ME aa HeT - aa HeT
Eltex MES aa aa - aa HeT
Eltex MES 24xx aa HeT - na HeT
Eltex WLC aa aa - HeT aa
Eltex WOP/WEP aa HeT - HeT HeT
Extreme 220 series aa HeT - HeT HeT
ExtremeXOS aa HeT - HeT HeT
Fortinet FortiGate aa aa - aa HeT
Fortinet FortiGate VDOM aa HeT - na HeT
Fortinet FortiGate VDOM (auto) aa aa - HeT HeT
Fortinet FortiSwitch aa HeT - aa HeT
Fortinet FortiwLC aa HeT - na HeT
Hirschmann MAR aa HeT - aa HeT
HP Aruba aa HeT - aa HeT
HP BladeSystem aa HeT - aa HeT
HP Comware Switch aa HeT - aa HeT
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros

NA FA ICC VC CM
HP Procurve aa HeT - aa HeT
HP Virtual Connect aa HeT - HeT HeT
Huawei VRP aa aa - aa HeT
Juniper JunOS aa HeT - aa HeT
Korenix JetNet aa HeT - HeT HeT
Lenovo Cumulus aa HeT - HeT HeT
Lenovo ENOS 8.4 aa HeT - HeT HeT
Lenovo FabricOS 8.x aa HeT - HeT HeT
Marlin aa aa - HeT HeT
Mikrotik RouterOS aa HeT - na HeT
Moxa EDS aa HeT - aa HeT
Moxa MGate aa HeT - aa HeT
Moxa Nport 5150 aa HeT - HeT HeT
Nateks NX-3400 aa HeT - HeT HeT
Nateks NX-5100 aa HeT - HeT HeT
Nateks NXI-3030 aa HeT - HeT HeT
Nateks NXI-3050 aa HeT - HeT HeT
Kpuntollpo TLS wnto3 na HeT - HeT HeT
NS Gate NIS aa HeT - HeT HeT
Palo Alto Pan-OS 7 aa HeT - aa HeT
Palo Alto Pan-OS 9 aa HeT - aa HeT
PKCC OmniAccess 700 na HeT - HeT HeT
PKCC OmniSwitch 6850 aa HeT - HeT HeT
PKCC OmniSwitch 7710 aa HeT - HeT HeT
PKCC OmniSwitch 7750 aa HeT - HeT HeT
PKCC OmniSwitch 9000 aa HeT - HeT HeT
PKCC Onyx ha HeT - HeT HeT
QTech QSW na HeT - HeT HeT
Raisecom ISCOM aa HeT - HeT HeT
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros

NA FA ICC VC CM
Rockwell Cisco IOS aa HeT - aa HeT
Tfortis PSW aa HeT - HeT HeT
Siemens Scalance X-300 series aa HeT - aa HeT
Siemens Scalance X-400 series aa HeT - aa HeT
S-Terra VPN Gate aa aa - HeT HeT
SNR aa aa - HeT HeT
UserGate UTM 5 aa na - na HeT
UserGate UTM 6 aa aa - aa HeT
UserGate UTM 7 aa aa - aa HeT
VipNet Coordinator HW aa na - na HeT
VipNet xFirewall aa na - na HeT
VipNet Prime na HeT - HeT HeT
Weidmuller aa HeT - na HeT
WatchGuard Fireware OS aa HeT - HeT HeT
WatchGuard Fireware XTM OS aa HeT - HeT HeT
Zelax M-1-MEGA aa HeT - HeT HeT
Zelax ZES aa HeT - HeT HeT
ZyXEL ZyNOS na HeT - na HeT
KoHTuHeHT KpunToLwunto3s aa na - HeT HeT
KoHTMHEHT KpunTokommyTaTop na na - HeT HeT
KoHTuHeHT [leTekTOp atak aa aa - HeT HeT
KOHTUHEHT v.4 Api KOHHEKTOP HJ1 HJ1 - HJ1 HI
KoHTUHEHT v.4 Y3en 6e3onacHocTu aa aa - HeT HeT
KoHTUHeHT v.4 Y3en 6esonacHocTtu ¢ LIYC aa aa - HeT HeT
Budgopkom, kommyTaTopsbl cepun CS2100 na na - HeT HeT
MonuroH ApnaH na HeT - HeT HeT
MonuroH NH3ep aa HeT - HeT HeT
OnepaumnoHHble CUCTEMbI
Windows aa HeT aa ja -
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros
NA FA ICC VC CM
Windows Agent 2000/XP HeT HeT aa HeT -
Linux aa na aa na -
AIX aa HeT aa HeT -
HP-UX aa HeT na HeT -
Alt Linux aa HeT aa na -
Astra Linux aa aa aa aa -
Debian aa aa aa na -
FreeBSD aa HeT aa HeT -
Red OS aa aa aa aa -
SunOS aa HeT na HeT -
XenServer HeT HeT aa HeT -
Active Directory Domain HeT HeT na HeT -
Buptyanusauus
vCenter VCSA HeT HeT HI1 HeT -
vCenter Windows aa HeT HI aa -
Host HeT HeT na na -
Host ¢ koHTponem uenoctHocT no SSH HeT HeT aa na -
Host ¢ koHTponem uenoctHoctn no HTTPS HeT HeT aa aa -
ESXi OC c koHTponem uenoctHocTn no SSH HeT HeT aa HeT -
ESXi OC c koHTponem uenocTtHoctn no HTTPS HeT HeT aa HeT -
Standalone ESXi ¢ KOHTpOSIEM LLENTOCTHOCTM NO
SSH HeT HeT aa Aa -
Standalone ESXi ¢ KOHTponem LenocTHOCTH NO et et na na )
HTTPS
Virtual Machine Manager HeT HeT HeT HeT -
Hyper-V xocTt HeT HeT HeT HeT -
Hyper-V XoCT ¢ KOHTpOseM LefIoCTHOCTH HeT HeT HeT HeT -
Standalone Hyper-v HeT HeT HeT HeT -
KVM HeT HeT aa HeT -

Bepcus MK «Efros DO» —2.10



G I rABMUHOOPM

CEPBUC
K «Efros DO»
OnncaHve NpUMeHeH1st

46

JinueHsun
Tun yctpouncTBa Efros Efros Efros Efros Efros
NA FA ICC VvC CM

zVirt HeT HeT HI Ja -
zVirt Host HeT HeT aa HeT -
zVirt Host ¢ koHTponem uenoctHocTtn no SSH HeT HeT aa aa -
Proxmox HeT HeT HJ1 HeT -
Proxmox XocTt HeT HeT aa HeT -
Proxmox XoCT C KOHTpOMnem LernoCTHOCTM Mo

SSH HeT HeT aa HeT -
Tionix HeT HeT HIN HeT -
Tionix Linux HeT HeT HI HeT -
Tionix MMnepsusop HeT HeT na HeT -
Ckana-P HeT HeT HJ1 HeT -
Ckana-P Knactep HeT HeT HI HeT -
Ckana-P BupTtyanbHasa cpefa HeT HeT HJ HeT -
Ckana-P XocTt HeT HeT aa HeT -
Ckana-P XocCT ¢ KOHTpoOsieM LieNoCTHOCTU Mo

SSH HeT HeT aa HeT -
Basis HeT HeT HI HeT -
Basis Knactep HeT HeT HI HeT -
Basis BupTtyanbHas cpefa HeT HeT HJ1 HeT -
Basis Xoct HeT HeT na HeT -
Basis XocCT ¢ KOHTponem LenoctHocti no SSH HeT HeT aa HeT -
PE[ Buptyanusauus HeT HeT HN HeT -
PE[L Buptyanunsauus Host HeT HeT Ha HeT -
PEL Bwuptyanusaumsa Host ¢ koHTponem

LenocTtHoctn no SSH Her Her Ad Ad _
Docker HeT HeT aa ja -
Docker Astra HeT HeT aa aa -
Docker Debian HeT HeT aa aa -
Docker Linux HeT HeT aa ja -
Docker Red OS HeT HeT aa aa -
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JinueHsun
Tun ycTtpoiicTBa Efros Efros Efros Efros Efros
NA FA ICC VC CM

Kubernetes cluster HeT HeT na na -
MpuknagHoe nporpaMmmHoe o6ecneyeHue

Firebird - - aa HeT -
Jatoba - - aa HeT -
Microsoft SQL - - aa HeT -
MySQL - - aa HeT -
Oracle - - aa HeT -
PostgreSQL - - aa HeT -
PostgreSQL Database - - aa HeT -
UiPath - - aa HeT -
Primo RPA - - aa HeT -
SCADA - - aa HeT -
MiK - - pa - -
A.2 lNepeyeHb cnoBapeu RADIUS 7 obopyaoBaHue,

noanepxuBaemMbix pyHKUMOHaNbHbIM moaynemMm «Efros NAC»

dyHKUMoHanbHbIN Moaynb «Efros NAC» nogaepxusaet crnegytowme cnosapy RADIUS:

3Com,;
3GPP;
Acme;
Airspace;
Alcatel;
Alteon;
Altiga;
Alvarion;
Checkpoint;
Cisco;

Crypto-pro;
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Efros ACS;
Eltex;
Erisson;
Extreme;
Fortinet;
H3C;

HP;
Huawei,
Juniper;
Microsoft;
Microtik;
Motorola;

Nokia.

B Tabnuue 13 npuBeaeH nepeyveHb 06OpPyAOBaHUSA, NOOAEPXKMBAEMOro (PyHKUMOHAMbHbIM
moaynem «Efros NAC», ¢ ykazaHnem nogaepxmBaembiX OYHKLNA:

802.1X — nopgepxka ayTeHTUdUKauuM [ocTyrna K CeTU C WUCMONb30BaHUEM
npotokona 802.1X;

Mac Auth — nogaepxka ayteHTudumkaumm goctyna Kk cetn ¢ MAC agpeca;

VPN — noppepxka ayteHTudpukaumm poctyna Kk VPN cepBepy no MpOTOKOMy
RADIUS;

RADIUS Downloadable ACL — noggepxka mncnonb3oBaHus ACL, 3arpyKaembix B
npoLiecce aBTopmnsaunu,

RADIUS Preconfigured ACL - noggepxka wucnonb3oBaHus ACL, 3apaHee
co3faHHble Ha 06opyaoBaHUN;

Change of Authorization — nogaepxka mexaHnama nameHeHns astopusauum (CoA);

RADIUS Device Administration — nogaepxka npotokonia RADIUS gns goctyna
aaAMNHUCTPATOPOB Ha YCTPOWUCTBO;

TACACS Device Administration — nogaepxka npotokonaTACACS gona goctyna
aZiMVUHUCTPATOPOB Ha YCTPOUCTBO.

MpumevaHne — B Tabnuue ncnonb3oBaHbl Crieayowmne YCrnoBHble 0603HaYeHUs:

«+» — noggepKnBaeTcs,

«+/-» —YaCTMYHO NoaaepXKMBaeTCs;
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Tabnuua 13 — ObopynoBaHue, nogaepxmsaemoe moaynem «Efros NAC»

YcTponcTBo

802.1X

MAC

Authentication

VPN

RADIUS
Downloadable ACL

RADIUS
Preconfigured ACL
CoA
RADIUS Device
Administration
TACACS Device
Administration

KommyTaTtopbl CISCO 10S 1 I0S XE

MapuwpyTtunsatopbl CISCO IOS 1 I0S
XE

MC3 CISCO ASA

KommyTaTtopbl CISCO Nexus

StrongSwan

OpenVPN (c nnarnHom openvpn-
radiusplugin)

pfSense

CheckPoint

WiFi koHTponnepsbl CISCO WLC

KommyTaTtop Extreme Summit
X440G2

MapuwpyTtnsaTtop Juniper Networks
MX

KommyTatop Juniper Networks QFX

KommyTtatopsbl Eltex
MES23xx/33xx/35xx/53xX

KommyTaTopbl Eltex MES 24xx/34xx

MapwpyTnsatopbl ESR

WiFi koHTponnepsl Eltex WLC

KommyTtatop Qtech QSW-4700

KommyTtatop Huawei S5735-L24P4S-
Al
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A.3 lNepeyeHb o6opyaoBaHUuA, noaaepxxmBaemMmoro yHKUMOHaNbHbIM
moanynem «Efros NFA»

dyHKUMOoHanbHbIN Moaynb «Efros NFA» nogaepxusaet cnegytoilee obopygoBaHue:
— Cisco;
— D-Link;
— Eltex;
— Huawei;

— Mikrotik.
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NepeyeHb coKpawieHUNn

ACL
AD
API
CM
CoA
CPMI
Csv
DES
DNS
GRE
HTTP
HTTPs
ICC
IDS
IP
IPFIX
IPS
LDAP
MAB
MAC
NA
NAC
NAT
NFA
PBR
RADIUS
SCP
SFTP
SNMP
SQL
SSH

Access Control List

Active Directory

Application Programming Interface
Change Manager

Change of Authorization

Common Management Information Protocol
Comma-Separated Values

Data Encryption Standard

Domain Name System

Generic Routing Encapsulation
HyperText Transfer Protocol
HyperText Transfer Protocol Secure
Integrity Check Compliance

Intrusion Detection System

Internet Protocol

Internet Protocol Flow Information Export
Intrusion Prevention System
Lightweight Directory Access Protocol
MAC Authentication Bypass

Media Access Control

Network Assurance

Network Access Control

Network Address Translation

Network Flow Analysis

Policy-based routing

Remote Authentication in Dial-In User Service

Secure Copy

Secure File Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Secure Shell

51
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SSL -
TACACS+ -
TDS —
TELNET -
TLS —
URI —
UUID —
VC -
VM —
VPN —
XML —
AO -
ACO —
ACY T -
B4 -
BAY -
3A0 —
Nb —
KO -
M3 —
HMNO —
OAO —
03 -
000 —
ocC —
MK —
nno -
Cyb[A -
®CTIK -
Poccun

OBM -
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Secure Sockets Layer

Terminal Access Controller Access Control System plus
Tabular Data Stream

TELecommunication NETwork

Transport Layer Security

Uniform Resource Identifier

Universally Unique Identifier

Vulnerability Control

Virtual Machine

Virtual Private Network

eXtensible Markup Language

AKumnoHepHoe obLecTBo

AKTMBHOE ceTeBOoe 0bopyaoBaHme
ABTOMaTM3MpOBaHHas cucTeMa yrnpaBrieHUs TEXHOSTOMMYECKNM NPOLLECCOM
Basa gaHHbIX

basa naHHbIX ysa3BuMoCTEN

3akpbITOoe akumMoHepHoe obLecTBO
NHpopmaumoHHasa 6e3onacHOCTb

KnueHTtckoe obopynosaHume

MexceTeBown aKpaH
Hay4yHo-nponsBoacTBEHHOE 06bEANHEHNE
OTKpbITOE aKuMOHEpPHOE 06LEeCTBO

OObeKT 3auThI

O6LwecTBO C OrpaHNYEHHON OTBETCTBEHHOCTbLIO
OnepauunoHHas cuctema

[MporpaMMHbIN KOMMNSIEKC

MpuknagHoe nporpammMmHoe obecneyeHune
Cuctema ynpasneHunsa 6asamm gaHHbIX

CDe,u,epaanaﬂ cny>K6a NO TEXHNYECKOMY N SKCMOPTHOMY KOHTPOIJIHO Poccun

aﬂeKTpOHHO-BbI‘-IVICJ'IVITeJ'IbHaFI MallunHa
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